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Abstract

In today’s world, one faces increased digitalization and an increased systematic processing of
personal data online. A consequence of this is that it has led to an increased focus on privacy
protection, and this has also carried over to the field of law. EU is one of the first to legislate
a law on the subject and with the introduction of the GDPR (General Data Protection) aim to
give citizens in EU privacy protection online. However, as the world is now seamlessly
connected through the internet, company’s that’s not based in EU handle personal data of EU-
citizens in their conducting of business. These companies will also be affected by the GDPR

and must comply and process data in according to the principles set forth by the GDPR.

The topic of the thesis is highly relevant as the research question is centered around an area
that had been debated since the regulation’s entry into force. There is also a recently handed
down decision for the DPC which deals with the topic. The decision has since its release been
discussed in media and as the thesis concludes it will have big consequences for behavioral

advertising. How big the consequences remain to be seen as the topic is still relatively new.

During the work with the project there has been a running discussion about the topic,
something that has contributed with a constant stream of new material for the thesis. Most
lately in April 2023 marked a big change as Facebook considering the DPC decision decided
to switch their legal basis for processing from art. 6 (1) (b) to (f). This is also discussed in the
thesis as it shows the natural development of the topic presented. The focus is however on the
DPC decision and the use of art. 6 (1) (b) as legal basis for the processing in regard to

behavioral advertising.

The thesis has looked at the social media Facebook which process personal data of citizens
that live within the European Union, trough delivery of their social media service. Focus of
the thesis is on their use of personal data which they use to deliver behavioral advertising, and

if this legal according to the principles set forth in the GDPR.

A processing like this always need to follow the basic principles in the GDPR: there must be a

legitimate reason, a transparent and reasonable processing of the data. The thesis focus point



is on the legal basis found in art. 6 (1) (b) and (f). Other relevant areas of the GDPR are taken

into consideration to support the argument about which legal basis is the correct one.

Facebook justifies their processing in their “terms and conditions” which is accepted by the
datasubject. This makes up the contract between the user and Facebook, and they show to art.
6 (1) (b) “contractual necessity” as their legal basis for processing data. By looking at EDPB’s
guidance on art. 6 (1) b) and the newly published decision from the DPC on the matter, the
thesis concludes that Facebook cannot rely on “contractual necessity” for the use of personal

data in behavioral advertising.

As their current legal basis is deemed inappropriate by DPC and thus not in compliance with
the GDPR, they can either change legal basis or cease processing of the data. Facebook
decided in April 2023 to change their legal basis to art. 6 (1) (f) to comply with the decision.
This is discussed and by drawing arguments from the DPC decision and the GDPR which
leads to the conclusion that this is also not the appropriate legal basis for use of data in

behavioral advertising.

The findings in this thesis are that neither b) or f) is the correct legal basis for Facebook to
process personal data for use in behavioral advertising. This leads to that use of personal data
in behavioral advertising cannot be considered to have a legal basis in the GDPR. It might
also have to lead up to a complete ban considering that the character of the advertising is

complex, intrusive and in breach of fundamental rights.



1. Innledning

Internettet har introdusert oss for en ny verden med uendelige muligheter. Ved et klikk kan vi
spre og dele informasjon til de 5,2 billioner antall mennesker som bruker internett, noe som
tilsvarer ca. 65% av verdens befolkning.! Informasjonsspredningen kan derimot reise en rekke
rettslige problemer som med menneskers rett til privatliv, nir grensene mellom hva som anses

som privat og offentlig stadig blir mer flytende.

Mennesket har et grunnleggende behov for en privatsfaere og dette er et prinsipp som har vart
kjent fra for Databeskyttelsesforordningen kom. Dette har sitt grunnlag fra blant annet EMRK
art. 8 og senere har privatlivsbeskyttelsen ogsa fatt sin plass i EU-Charter om grundleeggende
rettigheder art. 7 og 8.2 I nyere tid har det ogsa vert et okt sokelys pé individers rettigheter pa
grunn av den digitale utvikling og kravet til gkt privatlivsbeskyttelse. Ved introduksjonen av
datamaskinen og internettet har det né blitt vesentlig lettere & foreta en mer effektiv
behandling av personlige opplysninger og data. Onlinetjenester star nd ogsa ovenfor en
mulighet til 4 kunne overvédke og kontrollere den enkelte person igjennom den stadig

voksende bruk av kunstig intelligens og algoritmer.*

Gjennom internettet, bruk av sosiale medier og registrering av brukeratferd har det utviklet
seg et nytt bruksomrade for personlige opplysninger. I storre grad blir disse brukt som
«valuta» og det skjer en utveksling mellom tjeneste tilbyder og bedrifter til bruk i mélrettet
markedsforing. 4 Personlige opplysninger har n& en kommersiell verdi noe som kan komme i
konflikt med menneskets rett til et digitalt privatliv. Dette er noe spesialet ensker & se

na@rmere pa.

! https://datareportal.com/global-digital-overview , Hentet den: 10.03.2023

2 Menneskerettighedskonvention til beskyttelse af Menneskerettigheder og Grundlaeggende Frihedsrettigheder,
art. 8 og Den Europaiske Union (26.oktober 2012) Europeiske Union charter om Grundlaeggende rettigheder
2012/C 326/02, art. 7 og 8

3 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 32

4 Udsen, De Informasjonsretslige grundsatninger. Studier i informationsretten, 2009, 1 utg., s. 129



https://datareportal.com/global-digital-overview

Det okte sokelys pa digitalt privatliv gjorde at vi i mai 2018 fikk
Databeskyttelsesforordningen (heretter betegnet som forordningen) som unionsrettslig
lovgivning pa det datarettslige omrade.’ Databeskyttelsesloven tredde i kraft som supplerende
dansk lov. Disse skal begge regulere behandling og bruk av personlige opplysninger. Lovens
formal er a sikre fysiske personers grunnrettigheter og frihetsrettigheter pa de digitale

plattformer.

Forordningen som lovverk er ganske nytt og pé enkelte omrader foreligger det ikke mye
praksis pa hvordan loven skal handheves ved fortolkningstvil. De ses pa utviklingen at det de
siste ar har det blitt avsagt en rekke dommer som fortolker forordningens regelverk, og
saksanleggelsen er skende. Domstolene og tilsynsmyndigheter vil ha stor betydning for &
videreutvikle det persondatarettslige omrade. Praksis pad omrédde som: Den nye Meta-
avgjorelse om hvorvidt en kan bruke personlige opplysninger til bruk i mélrettet
markedsfering.” Som vil bli narmere behandlet for 4 belyse problemformuleringen. Google
Spain (C-131-12) om retten til 4 bli glemt. ® Ogs4 til slutt Schrems I og II (C-362/14, C-
311/18) om overforsel av personlig opplysninger til tredjeland.’ Disse dommer er et eksempel
pa fortolkning av forordningen som har og vil ha betydning p& hvordan vi anvender de

databeskyttelsesrettslige regler 1 fremtiden.

Et omrade som har skapt stor diskusjon er de sosiale medier som kom tidlig pa 2000-tallet. De
sosiale medier har skapt en delingsplattform som gjer at det na ligger store mengder
personlige data digitalt som deles mellom brukerne. Tjenesteutbyderen har tilgang til disse
som administrator. [gjennom aksept av tjenestens brukervilkar sikres utbyderen en rett til &
besitte og bruke disse til gitte forméal. Spersmalet er hvorvidt denne behandlingen og

besittelsen er i overensstemmelse med forordningens regler.

3 Den Europziske Union (EU)2016, 679 af 27 april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling av sddanne oplysninger og ophavelse af direktiv
95/46/EF (generel forordning om databeskyttelse) (2016/679)

® Lov 2018-05-23 nr.502 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger.

7 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland limited and its
Facebook Service (art. 65 GDPR)

8 C-131-12 Google Spain

° C-362/14, Schrems I og C-311/18 Schrems II



Tjenesteutbyder stotter sin behandling pa et av forordningens behandlingsgrunnlag. Dette
skjer gjennom et samtykke av brukervilkarene fra den registrerte. Etter innforingen av
forordningen har det blitt rettet kritikk mot de sosiale medier om bruken av registrertes
samtykke er 1 henhold til den nye databeskyttelsesrettslige lovgivning. Mye av folks privatliv
deles pa disse tjenestene og kravet til privatlivsbeskyttelse mé derfor ogsé naturligvis gjelde

her. Noe som gjenspeiles i formalet til og tilblivelsen til databeskyttelsesforordningen.

Problemet er om behandlingsgrunnlaget for behandling til alle de ulike formél som
presenteres i brukervilkérene er tilstrekkelig. I spesialet vil vurderingen veere om
behandlingsgrunnlaget som er valgt kan gi lov til & bruke personlige data i mélrettet
markedsforing. Det er opp til den enkelte registrerte & dele materiale og gi tjenesten data. Til
sist s& er det ogsa den registrertes valg a faktisk opprette en brukerprofil. S& det kan vere
naturlig 4 si at noe av ansvaret vil pdhvile den registrerte. P4 den andre side vil det vare en
vurdering om den enkelte rent faktisk vet hva dennes opplysninger brukes til og dermed kan

overveie den fulle konsekvens av samtykke.

De store tech-selskaper har reist flest problemstillinger og som har gitt forordningen
utfordringer ved at de gjennom sine systemer kan behandle enorme mengder data.' Som
markedsleder med sine 2,9 billioner (37% av verdens befolkning) antall brukere i1 verden s&
vil oppgaven naturlig se narmere pa det storste sosiale medie Facebook (META).!! Facebook
er persondatarettslig interessant da de gjennom sin sterke markedsposisjon besitter og
behandlet store mengder personlige opplysninger. Denne mengde vokser i takt med brukernes
bruk og deling av opplysninger pa plattformen. Facebook bruker en data drevet
forretningsmodell som bygger pé personlig markedsfoering hvor det brukes personlige data,

dette gjor tjenesten til en lukrativ markedsferings plass for annonserer.

Facebook ble grunnlagt for & gjere kommunikasjon mellom mennesker lettere og dette var
kjernen av brukeropplevelsen. I 2018 endret Facebook sine algoritmers fokus til & finne mer
relevant innhold slik at en skulle f4 mer meningsfull bruk av tjenesten.'> Hovedfokuset var en

mer «sunny» bruk av tjenesten, men mange mener at endringen forte til det motsatte.

10 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 38
! https://datareportal.com/essential-facebook-stats, Hentet den: 10.03.2023
12 Trzakowski, Why your privacy is important to us!, 2021, 1.utg., s. 144



https://datareportal.com/essential-facebook-stats

Ved bruk av algoritmer blir den registrerte servert personlig innhold som har sin bakgrunn i
brukerens interaksjon i tjenesten eksempelvis igjennom likes og tid brukt pa annonser.
Mesteparten av innholdet som blir presentert er malrettet markedsfering. Dette danner
grunnlag for Facebooks inntekt, da tjenesten for den registrerte er gratis mot aksept av
brukervillkarene. Av de 116,5 milliarder dollar selskapet tjente i 2022, stammer hele 97,5%

fra markedsfering noe som gjor dette til en meget innbringende inntektskilde for Facebook.'?

En eventuell begrensning i malrettet markedsforing vil dermed kunne pafere Facebook et
betydelig tap 1 det Europeiske marked. Noe som gjer teamet for spesialet relevant for den
registrerte vis opplysninger blir behandlet og som vil fa en tjeneste uten malrettet

markedsfering. Motsetningsvis vil dette ogsd ha konsekvenser for de som driver malrettet

markedsforing online med hensikt pd inntjening innad i den Europeiske Union.

Behandling av personlige opplysninger bestér i en interessekonflikt mellom motstridende
hensyn som databeskyttelsesretten skal avveie og avbalansere.!* Blant annet Forbrukerradet
har kritisert praksisen til de sosiale medier. De har kommet med en rekke anbefalinger pé
hvordan registrerte skal sikre en tryggere bruk av tjenesten.'®> Spersmalet er om at det er en for
hey pris & betale med personlige opplysninger for registrerte. Argumenter som taler for her er
at det er mangel pa gjennomsiktighet, bevissthet om faktisk bruk og om
behandlingsgrunnlaget er lovlig. De sosiale medier pa motsatt side medier ensker en mer
utstrakt behandling for & oke verdien av sin tjeneste for & fA mer profitt gjennom
reklameinntekter. Disse mener at de har hjemmel i sine brukervillkar og at det er i den

registrertes interesse at opplysningene behandles.

Brukeren av tjenesten vil gjennom sin fortsatte deling av personlige opplysninger forer til at
mengden av data fortsatt vokser. Allikevel sa vil det kunne oppsté en situasjon hvor registrerte
ikke har kjennskap til hva som er samtykket til og hvordan det 1 videre grad blir brukt av
Facebook. Brukervilkarene og privatlivspolitikker blir sjeldent gjennomlest, noe som har sitt
grunnlag i at disse har et komplekst sprak, er forlange, generelle og gir et inntrykk av at

tjenesten «beskytter» dine data. Selv om det er usikkert at de rent faktisk gjor det.

13 https://www.oberlo.com/statistics/facebook-ad-revenue, Hentet den: 10.03.2023

14 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.34

15 https://taenk.dk/forbrugerliv/elektronik-og-digitale-tjenester/facebook-instagram-og-tiktok-beskyt-dine-data-
paa, Hentet den: 08.05.2023



https://www.oberlo.com/statistics/facebook-ad-revenue
https://taenk.dk/forbrugerliv/elektronik-og-digitale-tjenester/facebook-instagram-og-tiktok-beskyt-dine-data-paa
https://taenk.dk/forbrugerliv/elektronik-og-digitale-tjenester/facebook-instagram-og-tiktok-beskyt-dine-data-paa

Bruken av Al og algoritmer forer til at bruken av personlige opplysninger skjer i en stadig mer
systematisert grad. Bruk av disse skjer til et gitt formal som utarbeides av den som besitter
opplysningene eksempelvis Facebook. I det siste ar har det ogsa vert et okt sgkelys pa at
denne bruken kan ha gitt i retning av pavirkning til 4 foreta valg i utbyderens interesse (det
som gir profitt) og ikke den registrertes. Noe som ikke vil vaere 1 henhold til forordningens

formal om & sikre den registrertes rett til et digitalt privatliv jf. forordningens art. 1.

Spesialet vil ta stilling til det persondatarettslige problemet som oppstér nar en registrert
melder seg inn i et sosialt medie og dennes personopplysninger blir brukt i mélrettet
markedsforing. Den rivende utvikling digitalt de siste drene har gjort at det er oppstatt et
stadig ekende behov for avklaring pa omradet da det er erkjent at forordningen gjerne ikke
fungerer best mulig i praksis.'® P4 sikt hvor vi f&r mer praksis og avklaring pa bruk i de ulike
situasjoner som oppstar vil vi fa et mer helhetlig bilde pa forordningens rekkevidde og mer
forutsigbarhet i bruken av den. Det persondatarettslige er derfor et fagfelt som reiser mange

interessante diskusjoner.

2. Problemformulering

Med bakgrunn i introduksjonen over er hovedformalet med dette spesialet a kartlegge: Sosiale
mediers behandling av personlige opplysninger til bruk i malrettet markedsfering. Hvilket
behandlingsgrunnlag stetter sosiale medier sin bruk pé, og er dette behandlingsgrunnlaget
korrekt sett i lys av utviklingen pa omradet igjennom veiledninger og rettspraksis. For &
belyse dette vil spesialet ta 1 bruk artikler i forordningen, veiledninger og rettspraksis pa

omradet.

Overordnet problemformulering blir derfor sammenfattet slik:

Sosiale mediers bruk av personlige opplysninger til malrettet markedsforing

16 Udsen, Databeskyttelsesret, 2022, 0.1 utg. s. 38
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3. Avgrensning

Spesialets formél er & se naermere pa Facebooks behandlingsgrunnlag for behandling av
personlige opplysninger, og om dette er korrekt til bruk av opplysninger til mélrettet

markedsforing.

Databeskyttelsesforordningen er bygget opp slik at en rekke bestemmelser danner bakgrunn
for de etterfolgende bestemmelser. Omridet er ofte i1 den juridiske litteratur betegnet som en
kompleks og omfattende rettsdisiplin, hvor en ma se det helhetlige bilde og samspillet mellom
de ulike regler.!” Det finnes mye lovgivning internasjonalt og nasjonalt som kan spille en rolle
nar det skal foretas en vurdering av de ulike digitale perspektiver som forordningen reiser. En
komplett oversikt ville gjort spesialet til en lang oppramsing av regler, med dette 1 bakhodet
vil spesialet derfor avgrense mot de hjemler og lover som er mest aktuelle for & belyse

problemformuleringen.

Ettersom den primare rettskilde er en forordning som gir lite rom for supplering og at den
danske rett ikke er mest relevant for problemformuleringen, vil dansk lovgivning pd omrader
(Databeskyttelsesloven) kun kort nevnes innledningsvis i metodedelen. Fokus vil dermed

veere pa den EU-Rettslig lovgivning, i hovedsak databeskyttelsesforordningen.

Sosiale mediers bruk av personlige opplysninger gir ogsé anledning til diskusjoner fra andre
juridiske fagfelt. Menneskerettigheter kan innlede til diskusjon hvorvidt bruken av
personopplysninger igjennom péavirkning ved bruk av algoritmer er etisk rett overfor den
registrerte. Spersmdlet er om utviklingen er 1 strid med menneskets selvbestemmelsesrett og
integritet da markedsferingen av mange kan oppleves som mer aggressiv og patrengende nar
internettet nar helt hjem i vedkommens stue'®. Diskusjonen omhandler ogsé retten til

privatlivsbeskyttelse etter EMRK art. 8. '’

17 Udsen, Databeskyttelsesret, 2022, 0.1 utg., .57
18 Trzakowski, Why your privacy is important to us!, 2021, 1 utg., s.223
19 Udsen, Databeskyttelsesret, 2022, 0.1 utg., 5.33
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I markedsferingsretten vil det skje behandling av personlige opplysninger, noe som ogsa gjor
at ogsa disse rettsomradene naturlig krysser hverandre. Sosiale medier bruker som kort nevnt
innledningsvis opplysninger til personlig rettet markedsforing. Noe som reiser spersmél om

markedsferingen, er lovlig og i noen tilfeller kanskje har karakter av aggressiv markedsforing

(ved pavirkning i mer systematisert grad).

Markedsfering er et av emnene som spesialet kommer innp4 til en viss grad. Spesialet vil
derimot ikke g 1 dybden péa selve markedsforingen (med andre ord innholdet i annonsene)
isolert sett, ettersom dette vil vaere en markedsforingsrettslig problemstilling. Det relevante er
om samtykket er tilstrekkelig for bruk til markedsforing. Spesialet vil se kort pa og forklare
Facebooks forretningsmodell da denne har verdi for & forsta hvordan og hvorfor Facebook

behandler personlige data til mélrettet markedsfering.?

Spesialet ville blitt meget omfattende om alle de overnevnte nyanser skulle blitt behandlet og
det er naturlig & avgrense mot hva som er korrekt behandlingsgrunnlag (i henhold til
forordningens regler) for behandling av personlige opplysninger til bruk i mélrettet

markedsforing.

4. Rettsdogmatisk metode

For a belyse spesialets problemformulering vil det benyttes den rettsdogmatiske metode. Den
rettsdogmatiske metode har som forméil & beskrive, analysere, systematiser og fortolke
gjeldene rett (de lege lata).?! Rettskildene utgjor videre grunnlaget for 4 vurdere dette.?? Disse
stadfester hva som er gjeldene rett pa det databeskyttelsesrettslige omradet og vil belyse hva

som er Facebooks behandlingsgrunnlag for bruk av personlige opplysninger.

Reglene som brukes vil folge det tradisjonelle rettskildehierarkiet som vi kjenner fra den
vanlige rettskildelare: 1) Grunnlov 2) Folketingets lov og Forordninger fra EU 3)

Rettspraksis 4) Sedvane 5) Forholdets natur. Lex Superior prinsipper gjelder ogsa noe som

20 Trzakowski, Your privacy is important to us!, 2021, 1 utg., s. 104-105
2! Munk-Hansen, Den juridiske lgsning: Introduktion til juridisk metode, 2021, 2.utg, s. 11, 15, 24
22 Blume, Persondatarettens kilder og metode, 2020, 1.utg., s. 29
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betyr at en underliggende rettsregel vil ha hjemmel oppad i hierarkiet.* Eksempelvis retten til
privatlivbeskyttelse som har sine retter i grunnrettighetene og er et prinsipp som er viderefort

1 databeskyttelsesforordningen, dette vil bli neermere behandlet i dette spesialet.

I under vil det gis en redegjorelse for hvilke rettskilder som anses som relevante, hvorfor og i

hvor stor grad disse tillegges rettskildeverdi for & belyse problemformuleringen.

4.2 Rettskildevurdering

4.2.1 Den Europeiske Unions Charter om grunnleggende rettigheter

Charteret er spesielt da det ikke er underlagt traktaten, men allikevel har samme juridiske
verdi som traktaten jf. TEU art. 6, stk 1.>* Utgangspunktet er at charteret dermed er bindende
for medlemsstatene. Rettspraksis viser at private kan vise til bestemmelser i charteret. I dette

spesialet er art. 7 og 8 relevant for & belyse problemformuleringen.

Privatlivsbeskyttelsen har grunnlag i EMRK art.8 og dette har ogsé blitt supplert i EU sitt
charter om grunnleggende rettigheter i art.7 og spesifikt art. 8. Dette Chartret er bindende for
EU-medlemstatene gjennom Lissabon Traktaten.?> Det at privatlivsbeskyttelse har en
presisering pd grunnrettighetsniva gir en signalverdi at beskyttelse av personopplysninger er

viktig.

Noen av bestemmelsene 1 forordningen er generelle og bredt formulert, noe som vil gi rom for
fortolkning. En tolkning av plasseringen i grunnrettighetene kan tolkes dithen at det ma
foreligge en okt beskyttelse for individet. Dette er ogsa konkludert i rettspraksis fra EU-
domstolen ved henvisning til Charteret i eksempelvis C-131/12 Google Spain eller C-212/13

Rynes.?¢

23 Tvarne og Nielsen, Retskilder og Retsteorier, 2014, 4.utg., 5.35

24 Sgrensen og Danielsen, EU-Retten, 2022, 8.utg., s.185 og Den Europziske Union (1991) Traktaten om Den
Europaisk Union (TEU)

25 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 40-42

26 C-131/12 Google Spain og C-212/13 Rynes
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I en vurdering kan det oppsta situasjoner hvor forordningen strider mot de grunnleggende
rettigheter og den kan i noen situasjoner som rettspraksis viser bidra med som et viktig
fortolkningsbidrag. Spesialets problemformulering kommer innpé situasjoner hvor det er
snakk om handlinger av inngripende karakter som kan sies 8 komme i konflikt med

grunnrettighetene.

Grunnrettighetene vil derfor tillegges mye rettskildeverdi 1 spesialet da de bidrar med vektige

momenter ndr en skal tolke de relevante bestemmelser i forordningen.

4.2.2 Forordning

«Forordninger er almengyldige og bindende i alle enkeltheder og geelder umiddelbart i hver
medlemsstaty jf. TEUF art. 288 stk. 2.2’ Ved 4 innfore forordninger skal en sikre at alle
medlemsstater har lik lovgivning pa et spesifikt omrade, og anses som gjeldene rett i det
enkelte medlemsland.?® Det skal ikke foretas gjennomferelsesforanstaltninger ved innfering
av en forordning. Hensikten bak & utgi en forordning er en identisk lovgivning i alle EU sine

medlemsstater, noe som er i traid med unionens formal.

Databeskyttelsesforordningen nr. 2016/679 tradte i kraft 28 mai 2018 og er dermed bindende i
Danmark og de gvrige EU-medlemstater.”” Denne avloste det forhenvearende
Persondatadirektiv og er derfor na gjeldene rett pd det databeskyttelsesrettslig omrade. 1
forordningens art. 1 fremgar det at lovgiver ensker en identisk bruk. Det er fa muligheter &

tolke ut fra et nasjonalt perspektiv jf. ordet «forordning».*

Forordningen er pa mange mater bare en viderefoersel av direktivet (Direktiv 95/46) men pé
enkelte omrader er de en del «nyskapelser».?! Eksempler her er at det na gjelder stilles et gkt
ansvar for dataansvarlig, krav til spesifikt behandlingsgrunnlag for de enkelte behandlinger,

det opprettes nasjonale tilsynsmyndigheter samt et samlet rid for & sikre samarbeid (EDPB

27 Den Europaiske Union 13 December.2007. Traktaten om den Europaiske Union Funktionsomrade (TEUF)
28 Sgrensen og Danielsen, EU-Retten, 2022, 8.utg., s.104-105

2 Den Europaiske Union (EU)2016, 679 af 27 april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling av sdidanne oplysninger og ophavelse af direktiv
95/46/EF (generel forordning om databeskyttelse) (2016/679)

30 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 42-43

31 Europa-Parlamentet og R&dets Direktivet 95/46/EF af 24 oktober 1995 «om beskyttelse af fysisk personer i
forbindelse med behandling af personopplysninger og om fri udveksling af sddanne opplysninger»
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som erstatter den tidligere art. 29 gruppen) og markant gkte baterammer for brudd pa

forordningen.

Forordningen er den primare rettskilde i spesialet og den vil derfor tillegges stor

rettskildeverdi.

4.2.3 Preamblen

Et annet viktig fortolkningsbidrag som derimot ikke er bindende er preamblebetraktninger,
dette folger av TEUF art. 288. 5. Private kan dermed ikke vise til preamblebetraktninger nér
de anlegger sak. Det er allikevel utviklet et prinsipp gjennom rettspraksis (C-317-320-08
Alassini) at selv om private ikke kan vise til preambelen s& skal domstoler skal ta hensyn til
preambelen. *? Disse kan med andre ord sidestilles med forarbeider slik en kjenner det fra

nasjonal rett.*?

Preamblen er derfor et viktig fortolkningsbidrag til forordningens bestemmelser. Fra
preamblene kan en utlede hva som er grunntanken bak bestemmelsen, hvilke tilfeller som
forsekes dekkes og derfor vil de gi stotte som fortolkningsbidrag. Forordningen har hele 173

preamblebetraktninger som kan bidra som fortolkningsbidrag.>*
I spesialet vil disse derfor kunne bidra til a belyse de relevante artikler, derfor vil de ha en

rettskildeverdi nar det skal tolkes de aktuelle artikler. Preambelen vil ogsa fa betydning der

hvor den er brukt i veiledninger og rettspraksis.

4.2.4 EU-praksis

Ettersom forordningen er relativ ny er det sparsomt med praksis pd omrédet, allikevel har en
de siste ar sett at det treffes et stigende antall avgjerelser pd omrddet pa grunn av
databeskyttelsesrettens stigende betydning.’> De mest kjente sakene er Schrems I + II (C-

362/14, C-311/18) om overforsel av personopplysninger til tredjeland. Forordningen reiser

32 C-317-320-08 Alassini, Premiss 40

33 Sgrensen og Danielsen, EU-retten, 2022, 8 utg., s.112

34 Blume, Den nye persondataets aktgrer, 2018, 1 utg., s. 88
35 Udsen, Databeskyttelsesret, 2022, 0.1 utg., 5.48-50
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mange fortolkningsspersmal og det er nd flere verserende saker for EU-Domstolen, noe som

vitner om at en vil se en markant gkning av rettspraksis.

Noen av prinsippene er som nevnt overfort fra direktivet til forordningen, med mindre
justeringer spraklig og uten innholdsmessige endringer. Dommer som er praksis fra direktivet,
kan vere relevant for tolkningen av forordningen jf. C-597/19 Mirocrom Dommens premiss

(107):

«da de relevante bestemmelser i forordningen i det veesentlige har samme indhold som de
relevante bestemmelser i direktivet finder Domstolen praksis vedrorende direktivet principielt

ligeledes anvendelse pd forordningeny.®

Ogsa 1 de nasjonale domstoler opplever en stigende saksanleggelser pa grunn av det okte
sokelys pd de databeskyttelsesrettslige regler. Tilsynsmyndighetene har siden forordningens
tilblivelse fatt muligheten til & gi administrative beter. Disse blir ofte paklaget av de
dataansvarlige noe som forer til saksanleggelse ved de alminnelige domstoler. En annen
konflikt som domstoler kan ta stilling til er om det materielt sett foreligger et brudd pa

forordningens regler.

Siden vi pa det databeskyttelsesrettslige omrdde snakker om en forordning, s vil
fortolkningstvil skje (som oftest) at det medferer en prejudisiell anleggelse for EU-
Domstolen. Domstolen sin viktigste rolle er & utfylle og fortolke EU-retten.’” Det er ogsd
ytterst sjeldent at de endrer sin tidligere praksis. Dansk rettspraksis vil dermed f4 en begrenset
prejudikatsverdi pa omradet, i de tilfeller hvor det foreligger praksis.® I dette spesialet vil

derfor praksis som brukes vare fra EU-Domstolen eller tilherende organisasjoner.

EU-Rettspraksis vil derfor ha en hey prejudikatsverdi nér det kommer til fortolkning og
utfylling av forordningen. Dette vil derfor ha en stor rettskildemessig vekt de plasser 1

spesialet hvor slik rettspraksis anvendes.

36 C-597/19 Mirocrom, Premiss 107
37 Sgrensen og Danielsen, EU-rett, 2022, 8 utg., s. 115
38 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 50
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4.2.5 Databeskyttelsesloven

Forordningen inneholder som nevnt en begrenset mulighet for nasjonale lovgiver & utfylle
reglene nasjonalt. Danmark har innfert Databeskyttelsesloven av 23/05/2018 (heretter DBL).
DBL er derimot ikke sa relevant for spesialets tema som handler om sosiale mediers

behandlingsgrunnlag (forordningens art.6), da det ikke er her forordningen &pner for utfylling.

4.2.6 Etablering av tilsynsmyndigheter

Det folger videre av forordningens art. 51 at den enkelte medlemsstat skal etablere en
tilsynsmyndighet som gis en rekke oppgaver og befoyelser.* Disse strekker seg fra 4 utgi
veiledninger, treffe avgjorelser og sikre overholdelse av forordningens regler.
Tilsynsmyndighetene skal vaere et uavhengig organ dette har en sammenheng med EU-

Charter om grundleggende rettigheter art. 8 stk.3.

Disse avgjerelser er ikke bindende for domstolene, men ma derimot tolkes som «forslagy fra
tilsynsmyndighetene hvordan et aktuelt problem kan leses.*’ Ofte vil veiledningene i praksis
ha en stor rettskildemessig verdi da dataansvarlige bruker disse i sitt arbeide med

forordningens regler.

Tilsynsmyndigheter treffer som oftest avgjerelser med bakgrunn i veiledninger. En tvist i en
situasjon hvor dataansvarlig er uenig med en tilsynsmyndighets avgjorelse kan det kreves at
saken kjores for den normale domstol.*! Avgjerelser fra henholdsvis EDPB og
tilsynsmyndigheter er derfor meget viktig kilder 1 databeskyttelsesretten. Spesialet vil trekke
inn avgjerelser og veiledninger fra EDPB og tilsynsmyndigheter for 4 belyse
problemformuleringen. Dette vil fa en betydelig plass og rettskildemessig vekt i spesialets

oppbygning og dreftelse.

3 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 50
40 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 51
41 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 51
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4.2.6.1 EDPB- avgjgrelser, uttalelser og veiledning

EDPB er et uavhengig europeisk rad bestdende av 27 tilsynsmyndigheter (inklusiv EFTA-
statene) og har sin hjemmel 1 forordningens art. 68 (de avleser den tidligere art. 29.gruppen)
Arbeidet som gjeres er omfattende og har som hovedformal og sikre ensartet bruk av
forordningen pé tvers av de ulike medlemsland.*> Kompetansen til tilsynsmyndighetene
strekker seg fra & spille en sentral rolle i sammenhengs mekanismen (art.63-67), trefte
avgjerelser, veiledninger og avgi uttalelser pa spersmal knyttet til forordningen.*?

Hovedoppgaven er 4 lage veiledninger og ogsa i et begrenset omfang treffe avgjorelser.**

I noen tilfeller kan EDPB treffe avgjorelser dette folger av forordningens art. 65. Dette skjer
dersom det er uenighet mellom tilsynsmyndighetene og en eller flere av disse gjor innsigelse
mot den ledende tilsynsmyndighet avgjorelse i en grenseoverskridende sak.*> EDPB har
truffet f4 avgjorelser og i de tilfeller hvor det treffes en avgjerelse binder det de involverte
tilsynsmyndighetene i den konkrete sak.*® En slik avgjerelse kan inneholde en fortolkning
som kan ha betydning i andre saker. Avgjerelser truffet av EDPB vil ha en okt rettskildeverdi
ettersom de fleste tilsynsmyndigheter har stilt seg bak resultatet. Spesialet vil se n@rmere pa

en slik avgjerelse 1 kapittel 10.

En annen rett som EDPB har er 4 kunne avgi uttalelser etter art. 64. En tilsynsmyndighet vil
her kunne anmode EDPB om en uttalelse pa et tolkningsspersmil om forordningen brukes 1

en sak.

Selv om art. 64 og 65 er lite brukt kan de bidra til en viktig fortolkning av de
databeskyttelsesrettslige regler i forordningen. De vil derfor ha en betydelig rettskildeverdi

ndr det kommer til tolkning av de databeskyttelsesrettslige regler.

42 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 51

# Korfits Nielsen og Lotterup, Databeskyttelsesforordningen og Databeskyttelsesloven, 1 utg., 2020, s. 890

4 https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en , Hentet den: 12.03.2023

4 https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-
boede-til-meta-paa-390-millioner-euro, Hentet den: 22.03.2023

46 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 53
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4.2.6.2 Nasjonale tilsynsmyndigheter

De nasjonale myndigheters befoyelser finner vi i art. 58. Disse er a utsende advarsler, gi
kritikk og pabud om & lovliggjere eller stanse en behandling. Dataansvarlige er forpliktet til &
folge avgjoerelser fra tilsynsmyndigheten. Manglende etterlevelse kan fore til
straffeforfolgning jf. DBL 41 stk.2 nr.4-8, men en kan alltid innbringe avgjerelsen inn for den
alminnelige domstol jf. forordningen art. 78 og DBL § 39 stk.2.4

Antallet databeskyttelsesrettslige dommer er som nevnt over sparsommelig, men det finnes en
rekke avgjorelser avsagt av datatilsyn (nasjonale og EDPB). Mange av disse inneholder et
generelt fortolkningsbidrag til & lese saker som omhandler databeskyttelsesrettslige spersmal.
Ettersom Datatilsynet har ekspertise pa omradet er det kun noen fa saker som blir tatt til
domstolene, med andre ord avgjerelser fra tilsynsmyndigheten blir utrykk for gjeldene rett.

Noe som tilsvarer at de er en viktig rettskilde.

De nasjonale tilsynsmyndigheter er ikke bundet av avgjorelser truffet av andre medlemstaters
tilsynsmyndighet.*® Harmonisering skjer derimot gjennom EDPB som nevnt over. Uenigheter
loses etter art. 64 uttalelser og de generelle veiledninger. Om det oppstér en situasjon med

grenseoverskridende karakter ma en lose dette gjennom samarbeidsmekanismen i art. 60.
Ogsa de nasjonale myndigheter kan utarbeide veiledninger som EDPB. Disse supplerer de

mange veiledninger fra EDPB. Dersom det er strid eller EDPB har behandlet spersmalet veier

EDPB sin veiledning tyngst.

4.2.77 Veiledninger

Dette er en ikke bindende rettsakt, som utsendes av de ulike EU institusjonene. Veiledninger
binder ikke mottager, men derimot 1 all hovedsak avsenderen ettersom en fér en berettiget

forventning om at saker blir fortolket i overensstemmelse med veiledningen.

47 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 53
48 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 55
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Grunnen til at det utgis veiledninger er for a sikre en ensartet saksbehandling og sikre at alle
aktorer far klarlagt hvordan de skal tolke og bruke de databeskyttelsesrettslige regler i praksis.
De ulike institusjoners s@rlige stilling som kartlegger, gjor at det gjerne skapes en praksis

uten & vaere en bindende rettsakt.*

Veiledninger er det vi 1 rettskildeleren kaller «soft law». Dette kan betegnes som kilder som 1
prinsippet ikke er bindende, men som kan ha betydning. Det varierer fra rettsomrade til
rettsomrdde hvor mye en skal vektlegge en slik rettskilde, men 1 persondataretten er «soft
law» en viktig rettskilde.’® Den tekniske karakter p4 omridet gjor at en faginstitusjon ogsa har
mer kunnskap pa omradet enn den vanlige domstol hvor kunnskapen er mer generell. De
nasjonale tilsynsmyndigheter og EDPB som nevnt over er derfor serdeles relevante i &

kartlegge forordningens rekkevidde.

EDPB har utviklet retningslinjer som kan gi veiledning til fortolkning av forordningen. Denne
arbeidsoppgave folger av art. 70 og er det mest sentrale EDPB gjor. Styrken og betydningen
av veiledningene stadfestes av at de giennom hjemmel i lov og det faktum at de er utsendt av
alle medlemsland (som er medlem av EDPB) til en viktig rettskilde som fortolkningsbidrag av
forordningen. °!' I de f4 tilfeller hvor EDPB treffer en avgjorelse som er bindende jf. art. 65,

hvor retningslinjene brukes sé vil dette forsterke rollen som fortolkningsbidrag ytterligere.

4.2.8 Generaladvokaten

Oppgaven til en generaladvokat bestér i & utarbeide forslag til avgjerelser i saker som er reist
for EU-Domstolen jf. TEU 19 (2) og TEUF art. 252. °% Disse forslag har en veiledende
karakter og EU-domstolen/EU-organer str fritt til 4 anvende disse.>® En generaladvokat
forslag tillegges derimot ofte vekt av domstolen. Spesialet vil bruke generaladvokatens

forslag 1 den sammenheng med at det er brukt av en tilsynsmyndighet/domstol.

4 Sgrensen og Nielsen, EU-retten, 2022, 8 utg., s. 112

30 Hamer og Miiller, Juraen Verden- Metoder, Retskilder og Discipliner, 2020, 1 utg., 5.269-271

51 'Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.53

Shttps://uk.practicallaw.thomsonreuters.com/Glossary/UK PracticalLaw/123828072aa4911eabea3f0dc9fb69570?
transitionType=Default&contextData=%28sc.Default%29 Hentet den: 21.04.23
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4.2.9 Litteratur

I dette spesialet vil en ogsa anvende faglitteratur for a redegjore for problemformuleringen.
Dette anvendes slik at det ikke danner hovedgrunnlaget for kilder i spesialet. Fokus vil vere pé
gjeldene rett og litteraturen er kun ment som stette for & forklare dette. I noen tilfeller kan en
bok gi forfatters synspunkt pd et rettsomrdde hvor det foreligger usikkerhet. Dersom dette er

tilfellet, vil dette bemerkes og begrunnes med stotte 1 gjeldende rett.

4.2.10 Online artikler

Det anvendes ogsa artikler som er tatt inn fra internett, disse vil ikke fa en altoverveiende
betydning og benyttes i de fleste tilfeller kun til & belyse temaer som danner et bakteppe for
spesialet (dvs. ikke juridiske spersmal). Hvor de brukes juridisk vil artiklene ha en juridisk
forankring med henvisning til lov, veiledning eller komme fra en juridisk kilde (eks.

datatilsyn/EDPB).

S. Facebooks forretningsmodell

Facebook benytter seg av data-drevne forretningsmodeller (heretter ddfm) og disse har
prosessering av data som sitt hovedelement.>* Fokuset i spesialet er behandling av personlige
opplysninger (data). Facebook bruker disse til & tjene penger gjennom personalisert
markedsforing. En kort introduksjon til hvorfor og hvordan Facebook bruker personlige
opplysninger vil derfor gi kontekst til den resterende droftelse. I tillegg til & vaere avhengig av
prosessering av data sd vil de ofte ogsa métte veere avhengig av & personalisere innhold og ta

ut verdi fra brukene av tjenesten.

Slike forretningsmodeller kan eksistere bade online og offline.>® Disse bygger p4 inntekt fra
overvaking av oppmerksomhet og brukeratferd som deretter brukes til malrettet
markedsforing. Hovedproduktet til Facebook er & bygge et sosialt felleskap, mens

biproduktet deres er a selge markedsplass til tredjeparter. Et sparsmal er om det egentlige

>4 Trzakowski, Why your privacy is important to us! 2021, 1 utg., s. 9
33 Trzakowski, Why your privacy is important to us! 2021, 1 utg., s. 10
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hovedprodukt er & selge markedsplass, med andre ord at de registrertes opplysninger er det

«ekte produktet» som blir solgt.

Personalisering er «kjernen» i Facebooks oppbygging av tjenesten. Begrunnelsen er at det er
«negdvendigy for a levere tjenesten. Ved & personalisere hovedproduktet kan en oke verdien av
biproduktet, i ddfm er vil dette ofte veere begrunnet 1 begrunnelser som «forbedre produktet»
og «forbedre brukeropplevelsen». Dette er ogsa begrunnelser som Facebook bruker i sine

brukervillkér og datapolitikk.>®

Markedsfering er verdifullt for en bedrift fordi dette kan pévirke den enkelte til & foreta en
handling i bedriftens interesse.’’ Verdien av tjenesten og markedsferingen stiger jo mer
detaljert informasjon en besitter. Det er derfor Facebook igjennom sin besittelse av enorme
mengder informasjon og bruk av teknologi, har et konkurransefortrinn nér de tilbyr salg av
markedsforingsplass. For bedriftene er det mest hensiktsmessig & treffe den kunden de har
best mulighet til & pavirke til & kjope deres produkt. Et samarbeid mellom bedrifter og
Facebook er dermed en meget gunstig forretning. Den registrertes rettigheter kan derfor fa en

sidestilt rolle og et «vidt behandlingsgrunnlagy er & foretrekke for de sosiale medier.

Tjenesten som Facebook tilbys er gratis og det gjor det mer sannsynlig at den registrerte
inngar en kontrakt med Facebook. Ved a fjerne «hindringer» som skaper friksjon sa vil dette
gi en lavere terskel for & melde seg inn.”® Nér en bruker slik informasjonsteknologi sé vil en
ogsa samtykke til ting som ikke er nedvendig for kommunisering. En vil ofte gi tilgang til

tredjeparter noe som ikke kan sies & vaere hensikten bak 4 inngé kontrakten for den registrerte

Igjennom Al og algoritmer s& kan Facebook som nevnt behandle store mengder data og
spesifisere enkelte mal for bruk av disse.’® I ddfm kan en effektivisere markedsferingen ved &
bruke teknologien til & basere denne pa hvordan en person vil reagere og handle basert pa hva
som blir presentert. Facebook kan igjennom bruk av denne teknologien styre folk til & «ta valg

de ikke har gjort enda.

36 https://www.facebook.com/legal/terms/update Hentet den: 14.04.23 og
https://www.facebook.com/privacy/policy/version/20220104/?paipv=0&eav=AfYkGLO_ PelnAq CrpY3rlufr-
C80noN-FcN1Bjs1DgjIYpLBPP nibgdOQ4itR91uw Hentet den: 20.04.23

57 Trzakowski, Why your privacy is important to us!, 2021, 1 utg.,s. 11

38 Trzakowski, Why your privacy is important to us!, 2021, 1 utg., s. 171

%% Trzakowski, Why your privacy is important to us!, 2021, 1 utg., s. 17
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6. Generell bakgrunnsrett med betydning for spesialet

Under vil sentrale begreper i databeskyttelsesretten bli avklart, noe som blir gjort for 4 gi en
kort oversikt for leseren om de begreper som danner bakgrunnen for
databeskyttelsesforordningens evrige regler. Her vil det vare enkelte nyanser som ikke
kommer med da ikke alt er direkte relevant for spesialets problemformulering og det ma
foretas en naturlig avgrensning. Det vil allikevel vere hensiktsmessig & foreta en generell
redegjorelse da disse trekkes inn videre 1 spesialets dreftelse nér vurderingen om

behandlingsgrunnlaget er korrekt.

6.1 Formal og hensyn for databeskyttelsesretten

Formalet bak de databeskyttelsesrettslige regler finner en i forordningens art.1. Reglene tar
sikte pa & beskytte individets fundamentale rettigheter og frihet, mer spesifikt retten til
beskyttelse av personlige data. Dette beskyttes gjennom regler som tar sikte pa a gi den

dataansvarlig okt ansvar og den registrerte rettigheter ved prosessering av personlige data.

Overordnet bygger databeskyttelsesrett pa privatlivshensyn. Dette vil si at en skal kunne holde
opplysninger til seg selv, dersom det er integritetskrenkende & gjore kjent for offentligheten.
Et annet hensyn som veier inn, er personlighetshensyn som sier at en person selv skal kunne
sikre seg retten til & bestemme hvordan han skal opptre offentlig. Begge disse hensyn spiller

en viktig rolle i databeskyttelsesretten, selv om privatlivshensynet veier tyngst. ®

Selv om vi har disse hensyn sa er det avgjerende for et fungerende samfunn og ha regler som
tillater behandling. Eksempelvis informasjon- og ytringsfrihet som taler for at det skal vaere
fri informasjonsflyt i noen tilfeller.! T art. 2 stk.2 er det ogs4 nevnt en uttemmende liste over

tilfeller som ikke er omfattet av forordningen selv om det skjer behandling.

0 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 34
61 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 35
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En stér derfor over en interesseavveining mellom to motstridene hensyn som
databeskyttelsesretten skal avveie og balansere.®? Den gkte interessen rundt bruk av
personopplysninger og motstridene hensyn pa omradet gir grunnlag til interessante

diskusjoner.

6.2 Det materielle anvendelsesomrade

6.2.1 Behandling av personopplysninger

Forordningen sitt anvendelsesomride er nermere regulert i art. 2 stk.1. Det skal for det forste
vaere snakk om en «personopplysning» og det skal foretas en «behandling» (som kan vere

«automatisk databehandling» eller «inneholdt i et register»).®® Disse krav behandles under.

Hva er en «personopplysning»?

I forordningen art. 4 nr.1 finner en definisjon pa hva som ligger i begrepet
personopplysninger. «enhver form for informasjon om en identifisert eller identifiserbar
fysisk persony. Fra dette kan en se at alt som kan tilbakefores til en fysisk person vil vere

omfattet.®

De ulike kategorier kan dermed strekke seg fra mindre folsomme opplysninger jf.
art.6 til de mer folsomme som behandles i art.9. Subjektive savel som objektive opplysninger

er omfattet.

Dersom en opplysning umiddelbart vil kunne kobles til en bestemt fysisk person er det tale

om en identifiserbar person. Et eksempel pé en slik opplysning er navn eller adresse.

En har ogsa de tilfeller hvor det skjer en pseudnomisering av innhentet informasjon. Det
folger av preamblebetraktning 26, at slike opplysninger ogsa vil falle inn under forordningens
art. 4 nr.1. % Begrepet omfatter derfor identifiserbare personer som kan identifiseres direkte

eller indirekte ut fra opplysningene. Dette vil bero pd en konkret vurdering innenfor

2 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 35
3 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 61
% Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 63
%5 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 62
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rimelighetens grenser. Denne vurderingen tar heyde for hvilke teknologiske virkemidler som

ma4 tas i bruk og ekonomien bak dette. jf. preamblebetraktning 28.

Hva ligger i «behandling»?

Forordningens art.4 nr.2 definerer hva som vil vare en «behandling». Lovteksten sier at
«enhver» og «enhver annen form» vil tilsvare behandling, en ma tolke dette dithen at det er
tatt sikte p et bredt anvendelsesomrade. Formuleringen av lovteksten gjor at foreksempel et
IT-System som hovedregel mé vaere omfattet.®® Ettersom Facebook benytter IT systemer sé er

det pé det rene at det skjer en «behandling» 1 forordningens forstand.

Det vil allikevel vare en viss bagatellgrense ved overforsler ved nett, slik at en
internettutbyder ikke kan anses som behandler i lovens forstand. Det er i lovgivningen ogsé en
rekke unntak hvor behandling av personlige opplysninger ikke er omfattet av forordningens
regler art. 2 stk.2, da disse ikke er relevant for problemformuleringen vil ikke disse bli

narmere behandlet.

6.3 De ulike datarettslice akterer

6.3.1 Den registrerte

Forordningen benytter «den registrerte» om den person hvilkens opplysninger behandles. Det
er denne som er forordningens beskyttelsesobjekt og den som tildeles rettigheter. Art. 1 (1)
sier at det skal veere snakk om en fysisk person. Hva som er en fysisk person, volder sjeldent
problemer da dette i de fleste tilfeller er ganske klart.” Eksempelvis en bruker av et sosialt

medie.

% Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 69
7 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 89
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6.3.2 Dataansvarlig

Motsetningsvis fra en registrert kan en dataansvarlig vaere: «en fysisk eller juridisk person, en
offentlig myndighed, en institution eller et andet organ, som alene eller med andre afgor og til
hvilke formal og med hvilke hjcelpemidler det md foretages behandling af personoplysninger

...» Jf. forordningen art. 4 nr. 7.

Her vil det vaere snakk om den som beslutter & innsamle, slette, behandle personopplysninger
skal vaere den som er ansvarlig for etterlevelse av forordningens regler. °® Eventuelle
sanksjoner for brudd vil bli rettet mot den som er dataansvarlig. Dette gjelder ogsé dersom
dataansvarlig benytter seg av tredjemann(databehandler) til selve behandlingen. Etter loven

vil dette si at dataansvarlig er det primare pliktsubjekt.

Ansvaret er hjemlet i art. 5 (2) Et eksempel her vil veere Facebook som er en juridisk person.
Det sentrale kan derfor bli formulert i to spersmal: Hvorfor skal det skje en behandling
(formalet)? Hvordan skal dette skje (hjelpemiddel)? Jf. EDPB retningslinjer 07/2020 pkt.
35.9 Kravene til behandling skal alltid felge prinsippene som er nedfelt i forordningens art. 5.

Dette er et eksempel pd at forordningens regler mé ses pa som helhet.

6.4 Behandlingsprinsippene i art. 5

I forordningens art. 5 stilles det en rekke grunnleggende krav til behandlingene av personlige
opplysninger. Kravene som stilles her er «bakteppet» for databeskyttelsesretten og vil vere
helt sentrale 1 en vurdering om en behandling er legitim. Den brede for formulering gjor
bestemmelsene fleksible, men i mange tilfeller er det vanskelig & se bestemmelsens presise
innhold. Prinsippene skal alltid folges og art. 5 er derfor tett knyttet til kravet til
behandlingsgrunnlag i art. 6.7° Derfor vil det redegjores kort for disse siden dette vil ligge bak
en vurdering om hvorvidt Facebook kan bruke det enkelte behandlingsgrunnlag eller mé se til

et annet.

%8 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 90

% Guidelines 07/2020 on the concepts of the controller and processor in the GDPR, Version 2.1, Adopted on 07
July 2021, avsnitt 35.

70 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.126

26



Litra a stiller krav til at alle opplysninger skal behandles «lovlig, rimelig og pd en

gjennomsiktig mdte.”!

Lovligheten_tilsier at det skal foreligge hjemmel til behandling, dette finner vi i art. 6 (1) litra
a-f (se kapittel 7) samt art. 9 og 10 (som ikke blir n&ermere behandlet). Kun en av disse
trenger 4 vare oppfylt, som tilsier at det ikke er et kumulativt krav.”> En dataansvarlig vil
kunne benytte seg av alle de ulike krav, men ma spesifisere hvilket for hver enkelt behandling.
Dette spesialet vil ha sekelys pa art. 6 (1) (b)behandling «kontraktuell nedvendighet» og (f)

«interesseavveiningsregelen»

Rimelighetsprinsippet_sier at registrertes personopplysninger skal behandles med minst mulig
inngripen i den registrertes grunnrettigheter, dette folger av forordningens
preamblebetraktning (39). 7* Nér det kommer til diskusjonen rundt de sosiale mediers bruk av

personlige opplysninger er dette ofte et omrade som er bestridt (se kapittel 10).

Prinsippet om gjennomsiktighet tilsier at den registrerte kan fa innsikt i hvilken informasjon
som stammer fra ham selv. Dette stiller krav til at databehandler skal gjore informasjon «lett
tilgjengelig» og «lettforstielig» for den registrerte jf. preamblebetraktning (39).7*
Gjennomsiktighetskravet er nert beslektet med opplysningsplikten i art. 13 og 14. Dette er
ogsa et relevant moment til & belyse problemformuleringen. Art. 5 favner bredt og selv om det
rent faktisk foreligger informasjon, sé vil det vare en vurdering om den er for generell,

lettilgjengelig og lettforstaelig 1 henhold til bestemmelsens krav.

Litra b) tilsier at alle personopplysninger skal «indsamles til udtrykkeligt angivne og legitime
forméal og ikke ma viderebehandles pa en made, der er uforenelig med disse formal» dette
kalles formalsbestemthet/formalsbegrensning.”” En dataansvarlig skal ved innsamling gjore
seg klar med hva formdlet med innsamling er. Dette danner rammene for den videre

behandling.

7' Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.127
72 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.150
73 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.128
74 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.128
75 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.128
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Formalet skal vare av en viss presisjon jf. «uttrykkelig». Kortfits Nilsen og Lotterup har i sin
bok med stotte i forarbeidene at eksempelvis «til bruk i komercielle formal» ikke vil vare
uttrykkelig nok til 4 oppfylle uttrykkelig kravet.”®. Ogsé i WP29 203, Opinion 03/2013 s
stadfestes dette synspunkt med at eksempelvis «markedsforings formal» ikke er uttrykkelig

nok etter ordlyden i litra b).”’

Dette er aktuelt for spesialet da brukervilkér slik som Facebooks
ofte er utformet slik at de «fanger bredt» og dermed tar sikte pa en utvidet bruk til forméal som
alltid ikke er helt klare for den registrerte. Selv om en har et behandlingsgrunnlag sa skal det

alltid foreligge et klart legitimt formél med behandlingen.

Den dataansvarlige er den som er ansvarlig for at litra a-f blir fulgt ved behandlingen av

personopplysninger og skal alltid kunne dokumentere dette jf. art. 5 (2)

7. Sosiale mediers behandlingsgrunnlag for bruk av personlige

opplysninger til milrettet markedsfering

7.1 De ulike behandlingsgrunnlag

Et av de mest sentrale vurderingsomrader i databeskyttelsesretten er nar en personlig
opplysning kan behandles. Forordningen bygger pa den ordning at en behandling av
personopplysninger kun kan behandles dersom det eksisterer hjemmel til dette, dette har sin

begrunnelse i ordet «legitimt» i art. 5.78

Det foreligger en rekke behandlingsgrunnlag i forordningens art. 6-10 og disse er delt inn i
kategorier etter hvor falsomme opplysningen er for den registrerte. Jo mer felsomme

opplysninger som skal behandles, jo strengere krav til behandlingen.” Videre er art. 7 og 8
viktig for & definere hva som ligger i samtykke som er en av mulighetene som en kan stotte

sin behandling pa i de andre behandlingsgrunnlag (art. 6, 9, 10).

76 Korfits Nielsen og Lotterup, Databeskyttelsesforordningen og Databeskyttelsesloven, 2020, 1 utg., s. 318

77 Article 29 Data Protection Working Party: Opinion 03/2013 on purpose limitation, Adopted on 2 April 2013, s.
16

8 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.147

79 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.147
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Spesialet vil se pa art. 6 som behandlingsgrunnlag da det i hovedsak er denne type
opplysninger som Facebook (META) behandler. I noen tilfeller behandles det

personopplysninger som er omfattet av art. 9, men dette vil derimot ikke vare fokus her.

7.2 Art.6 «Behandling av alminnelige personopplysninger»

Denne artikkelen redegjor for hva som kan vare hjemmelsgrunnlag for behandling av
alminnelige opplysninger (dvs. alt som ikke faller inn under art. 9 eller 10 eller unntakene i
art. 2). Utgangspunktet er at enhver behandling er forbudt med mindre en har

behandlingsgrunnlag jf. «kun er lovlig» forordningens art. 6.

7.2.1 Her deles det inn i 3 kategorier:

1) Samtykke litra a: hvor den registrerte selv gir samtykke til den pdgjeldende behandling.
Dette samtykket kan til enhver tid trekkes tilbake. Et samtykke kan ga pa tvers av
behandlingssituasjoner og derfor kan finne bruk pa flere ulike behandlinger. Samtykke skiller

seg derfor ut overfor de andre behandlingsgrunnlag

2) De spesifikke situasjoner i litra b-e: hvor en behandling kun kan skje nér den aktuelle
situasjon «nedvendiggjer» en behandling. Eksempelvis «kontraktuell nedvendighet» 1 litra b)
Disse ulike situasjonene er brede og en stor del av de behandlinger som skjer 1 praksis er

hjemlet i litra b-e.

3) Interesseavveining etter litra f): som er en oppsamlingsbestemmelse hvor det foretas en
vurdering om det er rimelig & foreta en behandling om b-e ikke finner bruk eller det ikke er

mulig & innhente samtykke fra registrerte.

Det er tilstrekkelig at et av kravene i a-f) er oppfylt.®! Rettsgrunnlaget skal passe til malet og

de vesentlige betingelser for en behandling skal identifiseres. Det er opp til den dataansvarlige

80 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.149
81 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.148-149
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a vurdere hva som er korrekt behandlingsgrunnlag. Dette skal finnes forut en behandling

pabegynnes.

Valg av behandlingsgrunnlag har som utgangspunkt ikke noe a si for dataansvarliges
rettsstilling. Selve behandlingen av opplysningene og kravene som stilles til behandlingen er
like for samtlige av de forskjellige behandlingsgrunnlag. Nar det kommer til samtykke ma en
derimot huske at en registrert kan trekke tilbake sitt samtykke og dermed bringe behandlingen
til oppher.®?

Ved behandling av personopplysninger kan det oppsta situasjoner hvor en behandling kan
vaere dekket av flere behandlingsgrunnlag. En slik situasjon stiller spersmélet om en
dataansvarlig fritt kan velge mellom de ulike behandlingsgrunnlag eller om et er mer passende
en et annet og derfor mé foretrekkes. Her vil en ogsa mete problemstillingen om dataansvarlig

kan skifte behandlingsgrunnlag dersom dette skulle vise seg & vare feil (se kap 12.1)

8. «Kontraktuell nedvendighet» art. 6 (1) (b)

8.1 Innledning

Art. 6 (1) (b) gjelder behandling av personopplysninger for oppfyllelse av en kontrakt.
Bestemmelsen lyder slik: «behandling er nodvendig af hensyn til opfyldelse af en kontrakt,
som den registrerede er part i eller af hensyn til gennemforelse af foranstaltninger, der treeffe

pd den registreredes anmodning forud indgdelse af kontrakty.

Denne bestemmelse tar sikte pa & lovliggjere behandling av personopplysninger 1 de tilfeller
hvor det foreligger en kontraktrettslig forpliktelse. Det stilles her ikke krav til samtykke fra
den registrerte. Her vil det vare snakk om personopplysninger som den registrerte ma gi for a

oppfylle den kontraktsrettslige forpliktelse.®® Selv om det her ikke foreligger et krav til

82 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.150
8 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 170
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samtykke sd vil det ikke frita den dataansvarlige fra og matte overholde de andre krav i

forordningen.3*

For spesialet s vil eksempelvis dette vere & oppgi sitt fulle navn og mailadresse for a
opprette en Facebook konto. Slike typer opplysninger vil klart bare preg av noe som ma anses
som essensielt for & lage en brukerprofil og oppfylle kontrakten. Da brukere som ensker &
kommunisere med andre ma kunne legitimere seg jf. brukervilkérene. Bruk av opplysninger
til markedsforing er en annen del av kontrakten mellom registrerte og Facebook som ligger
mer 1 grenseland for hva som er nedvendig. Det er dette som er kjernen i spesialet og det som

vil bli redegjort for.

Den gkende utvikling av onlinetjenester i dagens samfunn har reist spersmal av tolkningen av
art. 6 (1) (b). *> Med konstant internettilgang har det vart en rivende utvikling av nettbaserte
tjenester som eksempelvis sosiale medier. Disse finansieres igjennom onlinereklametjenester
som retter seg spesifikt mot den registrerte. Registrering av brukeratferd skjer igjennom bruk
av teknologi (Al og algoritmer) som registrerte ikke forstar det fulle bilde av. Det er derfor
ikke lett for registrerte selv & overskue ut fra tjenestens karakter hva inngéelse av kontrakt

innebarer. A treffe et informert valg vil derfor ikke alltid veere lett for den registrerte.

For a belyse problemformuleringen vil en derfor se n&rmere pa art. 6 (1) (b). Her vil en trekke
inn EDPB sine retningslinjer som gir en veiledning hvordan denne bestemmelse skal tolkes.®
I denne veiledningen redegjores det innledningsvis for begrepet «kontrakt» og
«nadvendighet» slik det skal tolkes ved bruk av litra b) «nadvendig af hensyn til oppfyllelse i

kontrakt».

En av EDPB sine viktigste roller er & komme med veiledninger pé det
databeskyttelsesrettslige omrade og vil dermed ha en betydelig rettskildeverdi nér det kommer

til tolkningen av forordningen.
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8.2 Redegjorelse av art. 6 stk 1 litra B

8.2.1 Generelt

Dataansvarlig skal alltid pése at behandlingen av personopplysninger folger de ovrige regler
og formal, herunder ogsa behandlingsprinsippene i art. 5. En behandling skal derfor vere
lovlig, rimelig, gjennomsiktig. I en rimelighetsvurdering vil det vere en overveielse av hva
som forventes av den registrerte, hvilke konsekvenser dette vil ha og balanseforholdet mellom

registrert og dataansvarlig.®’

En kontrakt som inngas 1 en onlinetjeneste skal ogsa felge de prinsipper som gjelder ved
vanlig avtalerett. Dataansvarlig skal derfor sikre at det ogsa overholdes andre nasjonale/EU-
rettslige lover og ikke kun forordningens regler eksempelvis Direktiv 93/13EQF om urimelige
kontraktsvilkar i forbrukeravtaler.®® Som nevnt innledningsvis vil derfor en
databeskyttelsesrettslig problemstilling, derfor ogsé kunne krysse over i andre rettsomrader.
Spesialet vil derimot ikke foreta en vurdering om gvrige lands avtalerett er overholdt i
henhold til problemformuleringen (med henvisning til avgjerelsen i kapittel 10) vil en se

utelukkende pa om kravene i forordningen et oppfylt.

Kravene til formdlsbegrensning og dataminimering som folger av forordningens art.5 litra b)
og c) er veldig relevante nar det kommer til onlinetjenester, hvor kontraktene ikke skjer pa
individuell basis og er basert pa standardvilkér.?’ Teknologien gir rom for 4 innsamle en rekke
personopplysninger og det kan fort foreligge en risiko at den dataansvarlige vil bruke et
generelt sprak for a utvide formalene for & maksimere innsamlingen. Art. 29 gruppen har
uttalt at en innsamling skal vaere tydelig og spesifikt. Et generelt formal som
«markedsforingsformal» vil derfor ikke vare tilstrekkelig.” Isifall vil dataansvarlig ikke ta

hensyn til forpliktelsen om dataminimering i art. 5 c).
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8.2.2 Samhandling mellom art. 6 stk.1 b og de andre behandlingsgrunnlag

Dersom en ikke kan anvende litra b) «nedvendig af hensyn til oppfyllelse af en kontrakt» sa
er det andre behandlingsgrunnlag i art. 6 som kan vare relevante, dersom de andre
bestemmelser krav et oppfylt. °! Dette kan vare et fritt gitt samtykke etter litra a) eller at det
foretas en interesseavveining etter litra f). Behandlingsgrunnlaget skal vare fastsatt ved
starten av behandlingen og den dataansvarlige skal informere om dette i informasjonen som er

en del av opplysningsplikten etter forordningens art. 13 og 14.

En dataansvarlig skal 1 henhold til gjennomsiktighetsprinsippet sikre at det oppstar klarhet 1
hvilket behandlingsgrunnlag som er gjeldene for den enkelte behandling. Dette er mest
relevant ndr en baserer sin behandling pa litra b) og en registrert har inngétt en kontrakt i en
onlinetjeneste eksempelvis Facebook.””> Her kan det skje en misforstielse at den registrerte
tror at han har gitt samtykke etter litra a) ved aksept av avtalen eller at dataansvarlig antar at

kontrakten er basert pa samtykke.

I en undersokelse som ble fort blant 1000 Facebook brukere trodde kun 1,6 % at de hadde
inngatt en «kontrakt».” «De resterende trodde det var snakk om samtykke, noe som innebcerer
at brukeren reelt sett ikke forstdar at det er inngatt en kontrakt med de konsekvenser det
innebeerer».” Denne undersgkelsen belyser at det i noen tilfeller kan oppsté forvirring hva

som er gjeldene behandlingsgrunnlag.

Det er viktig & skille mellom litra a) og b) da disse har forskjellige krav og rettsvirkninger for
den registrerte. Litra a stiller krav til at samtykke skal vere frivillig spesifikt, informert og
utvetydig, det er registrerte som selv velger om dette blir brukt. Samtykke er ogsa det eneste
behandlingsgrunnlag som kan trekkes tilbake av registrerte til enhver tid.” Litra b stiller ikke

krav til samtykke, foretas av dataansvarlig og gir rett til 4 foreta behandling dersom
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behandlingssituasjonen nedvendiggjer behandling. Her vil ikke registrerte kunne kalle sitt

samtykke tilbake like lett som i litra a).%®

8.3 Anvendelse

Det er to ulike betingelser for at en skal kunne anvende litra b) og en av disse mé vare
oppfylt: Behandlingen skal vare objektivt nedvendig for & oppfylle kontrakten med en

registrert eller behandling forut for en kontrakt dersom den registrerte ber om det.”’

8.4 «Kontrakty

Helt innledningsvis sa skal det foreligge en «kontrakt» mellom dataansvarlig og den
registrerte.”® Det er som oftest klart at det foreligger en avtale eks. brukervillkiravtale
(«Terms and Conditions») mellom Facebook og registrerte.” Det er konkludert med fra
Datatilsynet at det ikke stilles et krav til motytelse mellom kontraktspartene.'® Ettersom det
er klart at det foreligger en avtale mellom Facebook og den registrerte vil en ikke ga nermere
pa hva som kan falle inn under kontrakt i de tilfeller hvor dette er uklart. Fokus vil folgelig

vare pd det som er problemet: hva som er «nedvendig» for a kunne yte kontrakten.

8.5 «Nedvendighet)

Kravet til nedvendighet gjelder for begge betingelser i litra b). Det som er viktig 1

vurderingen av om noe er «nedvendig» er at det ikke er snakk om en vurdering av om det er

tillat & skrive noe i kontraktsvilkarene.'?!
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Noadvendighetsbegrepet har en selvstendig betydning i EU-Retten. Dette folger av C-524/06
Heinz Huber v Bundesrepublik Deutschland premiss 52: «Det (er) et selvsteendig feellesretslig
begreb (nadvendighed), som skal fortolkes i fuld overensstemmelse med direktivet formdl
(direktiv 95/46), som det er formuleret i dets art 1 stk.1».9> Med andre ord skal
nedvendighetsvurderingen gjenspeile formalet med den databeskyttelsesretten. Slik som
overveielser om privatlivets fred, beskyttelse av personopplysninger, kravene 1

databeskyttelsesprinsippene (spesielt rimelighetsprinsippet er viktig).'

Selve vurderingen av hva som kan anses som «nedvendigy» vil vare en samlet faktabaseret
vurdering av om behandlingen «til det formal, der forfoalges, og om det er mindre indgribende
sammenlignet med andre muligheder for d opnd samme mdly. % Om en har mindre
inngripende realistiske alternativ sa vil en behandling ikke vare «nedvendigy 1 litra b)
forstand. At lovgivende myndighet skal ta hensyn til om det foreligger mindre inngripende
alternativ folger av Schecke saken.'® Selv om en behandling er «nyttigy» sé vil det ikke
nedvendigvis vaere «nedvendigy» for oppfyllelse av kontrakt eller foranstaltninger forut for
kontrakt. Dette vil ogsd gjelde selv om innsamlingen er nedvendig for den dataansvarliges

kommersielle formal.

8.6 «Nodvendig av hensyn til oppfvllelse av en kontrakt med den registrerte»

Dataansvarlig kan vise til litra b) som behandlingsgrunnlag nér det kan fastslis at avtalen med
den registrerte er gyldig og at en behandling er «nedvendig» for kontraktens oppfyllelse. Det
pahviler den dataansvarlige derfor & pdvise at: 1) det foreligger en kontrakt 2) kontrakten er
gyldig i henhold til nasjonal avtalerett 3) behandlingen er objektiv nedvendig for & oppfylle
kontrakten. Om dette ikke er oppfylt si skal en annet behandlingsgrunnlag vurderes.!’ Andre

behandlingsgrunnlag kan da vare samtykke eller interesseavveiningsregelen.
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En henvisning til databehandling i kontrakten er i noen tilfeller ikke tilstrekkelig, men pa den
annen side sa kan dataansvarlig ha behov for & behandle opplysninger selv om de ikke er
nevnt 1 kontrakten. Forordningens krav til gjennomsiktighet og hva som er objektivt
nedvendig vil vaere viktig i en slik vurdering. Som nevnt i1 forrige underkapittel skal det noe
mer til en & se pa ett enkelt kontraktsvilkar. Art. 7 stk. 4 i forordningen kan ogsé bruker til &
stotte opp pa dette punkt. I denne bestemmelsen sé skilles det ogsa mellom hva som er rent
«ngdvendig» og «klausuler» som i seg selv egentlig ikke er nedvendig for oppfyllelse av

kontrakt.'%’

I en vurdering om litra b) er passende behandlingsgrunnlag til bruk i forbindelse med
kontraktrettslig tjeneste skal en ta stiling til: tjenestens formal eller malsetting. Behandlingen
skal vare objektivt nedvendig i hensyn til dette forméal og en integrert del av tjenesten som
leveres den registrerte. Dataansvarlig skal kunne bevise at tjenesten ikke kan leveres uten en
bruk av personopplysningene. Det skal her vaere en sammenheng mellom
personopplysningene og selve behandlingsaktivitetene og at en manglende bruk av disse vil

fore at ytelsen i kontrakten ikke kan fullfores.'%

De sosiale medier kan ogsa inneholde betingelser som palegger betingelser som reklame,
betaling eller cookies.!” En kontrakt kan ikke utvides kategoriene for bruk av
personopplysninger eller behandling utover det den dataansvarlige har bruk for & reelt

oppfylle kontrakten etter litra b). '

Vurderingen skal ogsé tas hensyn for den registrertes perspektiv for inngaelse av kontrakt og
om kontrakten stadig kan «oppfylles» uten den pagjeldende behandling. Selv om den
dataansvarlige anser det som «nedvendig» i1 forhold til formédlet er det viktig at en tar
«gjennomsnitt registrertes» perspektiv i betraktning for & sikre at det foreligger en gjensidig
forstaelse av det kontraktrettslige form4l.''! En vurdering en ogsa kjenner fra den alminnelige

kontraktsrett. Retningslinjene avsnitt 33 gir en veiledning pd hva som kan vere nyttig 4 ta
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stilling til 1 en slik vurdering. Disse vil sees nermere 1 kapittel 10 hvor disse anvendes i

praksis.

Om en kun folger avtalerett og forbrukerlovgivning vil en dataansvarlig stér relativ fritt til &
utforme kontrakter. Det kan vare onskelig for en onlinetjeneste & legge sammen ulike tjeneste
og formal i en kontrakt for & gjere det lettere for seg selv. P4 den registrerte vil dette ha
virkningen av at det blir lettere a innga kontrakt ved & skape mindre friksjon. Motsetningsvis
kan dette ogsd brukes til 4 fa den registrerte til 4 reflektere og sette seg inn 1 hva som ligger i
en behandling.!!? Allikevel kan dette for den registrerte lett oppsta en alt eller ingenting
situasjon, hvor en gjerne ma godta ting en i utgangspunktet ikke ensker.!'®> Nar det kommer til
de sosiale medier er det ogsa skapt et felleskap som registrerte gjerne «ma4 ta del 1» for 4 fole
seg oppdatert og inkludert, noe som kan fore til at en registrert kan akseptere brukervilkarene

uten 4 tenke over hva en aksept konkret innebzrer.!'*

Dersom kontrakten bestér av ulike tjenester som med rimelighet kan oppfylles uavhengig av
hverandre sa kan det reise spersmél om hvorvidt art. 6 (1) (b) er anvendelig. Det en ber se pa
her er hver av disse tjenestene sarskilt og se pa hva som er objektivt nedvendig for hver av
disse tjenestene som registrerte har tilmeldt seg.!'> I denne vurdering kan det vise seg at noen
av behandlingsaktivitetene ikke er nadvendige for de enkelte tjenester som er etterspurt av
den registrerte, men derimot for forretningsmodellen som dataansvarlige har valgt.!'® Da vil
ikke litra b) vaere korrekt behandlingsgrunnlag for dataansvarlig. I en slik situasjon hvor litra

b) ikke er anvendelig sa vil en matte vurdere eksempelvis litra a) eller f).

8.7 Anvendelsesomrade: Behandling til bruk i malrettet markedsforing

Markedsfering som er atferdsbasert har sammenheng med tracking og profilering av
registrerte og anvendes ofte av onlinetjenester, slik som de sosiale medier. En slik modell

bygger pa at dette finansierer tjenesten. Art. 29 gruppen har tidligere uttalt at:
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«[Kontraktlig nodvendighed] er ikke et passende retsgrundlag for at opbygge en profil med brugerens
preeferencer og livsstilsvalg baseret pd dennes clickstream pd et websted og de indkabte produkter.

Den dataansvarlige har nemlig ikke fdet til opgave at foretage profilering, men snarere f.eks. at levere

bestemte varer og tjienesteydelser» '

Den generelle hovedregel er at behandling av personlige opplysninger til bruk i atferdsbasert
onlineannonsering ikke vil vaere «nedvendig» for & oppfylle kontrakt om onlinetjenester.!'®
Fra tjenesteutbyders side vil det vaere svaert vanskelig 4 argumentere for at kontrakten ikke vil
bli oppfylt dersom det ikke foreligger atferdsbasert reklame. En kan finne stotte for dette i
forordningens 1 art. 21. Ifelge denne bestemmelse har en registrert rett til & gjore innsigelse

dersom ens opplysninger blir brukt i direkte markedsfering.

Videre vil ikke litra b) gi rettsgrunnlag for atferdsbasert onlineannonsering, selv om dette
finansierer tjenesten.!!” Facebook sin ddfm er som nevnt bygget pa markedsfering og det er
her de henter sin inntekt (da tjenesten er gratis for registrerte). Selv om inntekt kan begrunnes
til & veere nedvendig for levering av tjenesten, s vil det ikke vaere at nedvendig for & oppfylle
kontrakten med den registrerte. Dataansvarlige skal videre overveie punktene som er nevnt i

avsnitt 33 i retningslinjene.

Databeskyttelsesretten skal sikre grunnleggende rettigheter, dette har grunnlag i Charteret for
grundleggende rettigheder art. 8 og TEUF art. 16 (1). Dette er videre stadfestet 1
forordningens preamblebetraktning (1) og art. 1 i forordningen.'?’ Derfor vil det veere
narliggende 4 konkludere med at personopplysninger ikke kan behandles som en «vare» med
kommersiell verdi. Selv om det skulle foreligge et samtykke, sa vil den registrerte ikke kunne

selge sine opplysninger gjennom en slik avtale da dette er en grunnrettighet.

17 Artikel 29-Gruppens udtalelse 06/2014 om begrebet om den dataansvarliges legitime interesser i henhold til
artikel 7 1 direktiv 95/46/EF (WP217), Vedtaget den 9.april 2014, side 18.
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Onlinemarkedsfering skjer ogsa igjennom bruk av cookies som brukes til atferdsbasert
annonsering. Ifolge de datarettslige regler sé skal dataanavarlige hente et slikt samtykke forut

for behandlingens start.

Tracking og profilering kan ogsa brukes for & identifisere grupper for & mélrettet annonsering
mot grupper som ligner hverandre, korrekt behandlingsgrunnlag er derimot ikke art. 6 (1) (b).
Det ikke er nedvendig med hensyn til formdl med kontrakten & sammenligne og bruke den

registrertes data/atferd til bruk pa formél om annonsering til andre personer.

8.8 Delkonklusjon

I en vurdering av om forordningens art. 6 (1) (b) er korrekt behandlingsgrunnlag skal det
derfor tas stilling til om en behandling er objektivt nedvendig for & oppfylle kontrakten.
EDPB sine retningslinjer belyser de momenter som skal innga i en slik vurdering, hvor
spesielt avsnitt (33) framsetter veiledning om spersmal som kan stilles for & komme frem til

en konklusjon om hvorvidt litra b) er korrekt behandlingsgrunnlag.

Med grunnlag i retningslinjene til EDPB sa vil en tolkning av disse sa langt konkludere med
at litra b) med hensikt til & bruke personlige data i malrettet markedsforing ikke vil vere det

korrekte behandlingsgrunnlag for Facebook.

Dette er uansett retningslinjer som viser hvordan en regel kan tolkes. EDPB anses uansett 4 ha
stor rettskildeverdi i tolkning av spersmal pa det datarettslige felt. Ved arsskiftet 22/23 ble det
fattet en avgjerelse fra EDPB etter forordningens art. 65, hvor retningslinjene for art. 6 (1) (b)
fikk en praktisk bruk.'?! Det Irske Datatilsyn som er ledende tilsynsmyndighet i saken fattet
etterpd avgjorelse med bakgrunn i EDPB’s art. 65 avgjerelse.'?” Under vil disse avgjorelser
bli sett neermere pa og hvordan de dermed anvender art. 6 stk.1 litra b) og retningslinjene i

praksis.

121 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its
Facebook service (art. 65 GDPR), adopted on 5 December 2022,
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9. Facebooks behandlingsgrunnlag i art. 6 (1) (b) settilys av de

nylig avsagte avgjoerelser fra Det Irske Datatilsyn og EDPB

Oppgavens problemformulering er 4 undersgke hva som er Facebooks behandlingsgrunnlag
for bruk av personopplysninger i malrettet markedsfering. Videre om dette er korrekt
behandlingsgrunnlag sett i lys av den nye praksis som tolker bestemmelsen. Facebook
begrunner sin behandling i art. 6 (1) (b) «kontraktuell nedvendighet». Dette er igjennom
EDPB sine retningslinjer forsgkt kartlagt nar en behandling med hjemmel i art. 6 (1) (b) er
lovlig (kapittel 8).!?* Retningslinjene tilsier at en slik behandling i utgangspunktet mé anses
som ulovlig. For 4 belyse om hvorvidt behandlingen er ulovlig vil en videre i spesialet trekke

inn den nye praksis pd omradet hvor retningslinjene har fatt en praktisk anvendelse.

Det foreligger ofte vanskeligheter & fastlegge hva som utgjer en ytelse og derfor hvilke
behandlinger som oppfyller nadvendighetskravet i litra b. For & illustrere denne
problemstillingen s vil det trekkes inn saken som verserer for EU-Domstolen mellom Max
Schrems og Facebook Meta.'?* Det er anlagt en rekke ulike saker mot Facebook META sine
produkter (Facebook, Instagram og Whatsapp). Sakene har en omfattende karakter og
behandler en rekke persondatarettslige spersmal. Dette spesialet vil sette sokelys pa

avgjerelsen mot Facebook.

Max Schrems har gjort gjeldene at denne aksept ble satt inn 1 brukerbetingelsene da
forordningen tredde i kraft. Hensikten bak dette er at Facebook ensker & konstruere en
kontraktuell forpliktelse for & levere atferdsbasert annonsering. Slik at de omgar de mer

strenge krav som stilles til 4 bruke samtykke (art.6 (1) (a)) som behandlingsgrunnlag.'?

I denne saken har Facebook gjort det gjeldene at de har hjemmel til & bruke personlige
opplysninger med hensikt til profilering og atferdsbasert markedsfering begrunnet i

forordningens art. 6 (1) (b). Dette begrunnes i brukervilkdrene («Terms and Conditionsy») hvor

123 Retningslinjer 2/2019 for behandling af personopplysninger i henholder til artikkel 6, stk. 1, litra b), I GDPR i
forbindelse med leveringen af onlinetjenester til registrerte. Version 2.0, 8.Oktober 2019

124 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s.173-174

125 https://noyb.eu/en/noyb-win-personalized-ads-facebook-instagram-and-whatsapp-declared-illegal Hentet den:
07.04.2023
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det kommer frem at brukerne har akseptert & motta malrettet markedsfering gjennom aksept

av disse.!?

Hovedfokus under vil vere a trekke inn Det Irske Datatilsyn (heretter DPC) sin avgjerelse da
det er disse som er ledende tilsynsmyndighet i saken.!?” Da DPC trekker inn store deler av
EDPB sin «bindende avgjerelse» 1 sin dreftelse (i noen tilfeller en direkte gjengivelse) anses
det mest hensiktsmessig a trekke denne inn underveis hvor denne brukes av DPC. Saken
behandler en rekke rettslige spersmal og beveger seg ogsa innom forordningens regler som
gjelder samtykke, transparens samt batestorrelser. Behandlingen vil derimot bli meget
omfattende om alt skal vurderes og de andre rettslige problemstillinger vil derfor kun dras inn
der de har sammenheng med om «kontraktuell nadvendighet» er korrekt

behandlingsgrunnlag.

10. Det irske datatilsyns avgjerelse

10.1 Sakens anleggelse

Saken ble av sakseker reist 25 mai 2018 (dagen databeskyttelsesforordningen tredde i kraft)
hos det Osteriske Datatilsyn ettersom sakseker var gsterisk. Som representant for sakseker ble
NOYB- European Center For Digital Rights valgt, med hjemmel i forordningens art. 80.'%3
Det ble hevdet at Facebook hadde begatt et brudd pa datasikkerhet i henholdsvis art. 5,6,7,8,9
1 forordningen og art.8 i Charteret om grundleggende rettigheter, ved at det forelé et
«tvungent samtykke» ved aksept av de nye brukervilkar. Sakseker onsket at det
tilsynsmyndigheten skulle foreta en undersekelse for & finne ut om forordningens regler var

brutt og deretter komme med korrigerende tiltak.

Ettersom Facebook sine tjenester har en grenseoverskridende karakter og har sitt hovedkontor
i Irland valgte det osteriske datatilsyn og overfore saken til DPC 30 mai. 2018. Her benyttet

det asteriske tilsyn «one stop shop» ordningen som tilsier at en tilsynsmyndighet skal ivareta

126 hitps://www.facebook.com/legal/terms/update Hentet den: 14.04.2023

127 Det Irske Datatilsyn d-31-12-2022. DPC Inquiry Reference: IN-18-5-5
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alle saker som gjelder Dataansvarlige som foretar en grenseoverskridende handling jf. art.
56.1% Dette skal sikre en lettere og mer harmonisert bruk av forordningen. Denne ordningen
gir ogsa andre tilsynsmyndigheter mulighet & delta 1 den pagjeldende behandling dersom det

skjer behandling av opplysninger om registrerte som er bosatt i tilsynsmyndighetens land.

DPC anerkjente dette valget og ansa seg som korrekt tilsynsmyndighet for META IE
(Facebook) for behandling av de opplysninger som har en grenseoverskridende karakter i
tjenesten som Facebook tilbyr. De foretok derfor en undersekelse av problemet som ledende

tilsynsmyndighet.!3°

Da DPC hadde tatt stilling til undersekelsene og partenes anfersler ble det forelagt en
«midlertidig avgjerelse» for de tilsynsmyndigheter som er berert jf. forordningens art. 4 (22)
slik som art. 60 (3) foreskriver (17.april 2022). Karakteren av Facebooks behandling som er
grenseoverskridende gjorde at samtlige tilsynsmyndigheter i EU/EEA var ansett som berort i
forordningens forstand jf. art. 60. Ifelge forordningens art. 60 (4) valgte en rekke

tilsynsmyndigheter reiste innsigelser mod den «midlertidige avgjerelse» som ble forelagt.'’!

DPC tok stilling til disse, men det var umulig og komme til enighet pd omradet. Ettersom de
ikke ville etterfolge kravene fra tilsynsmyndighetene ble saken referert til EDPB for & fatte en

endelig avgjorelse slik prosessen i art. 65 (a) tilsier.

EDPB fattet 5 desember. 2022 en bindende avgjerelse for alle tilsynsmyndigheter.
Avgjerelsen fér sd bindende virkning for DPC jf. art. 65 (1). Ved en art. 65 avgjorelse sa
stilles det krav at en tilsynsmyndighet som har konkludert noe i strid med avgjerelsen fra
EDPB skal endre dette til & gjenspeile EDPB’s synspunkt jf. art.65 (6). Kravene som ble stilt
av de andre tilsynsmyndigheter ble dermed kjent til & vaere relevante og begrunnet jf. art 4

(22).1

129 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 388
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DPC matte derfor i sin endelige avgjerelse (31 desember 2022) som blir behandlet i de
etterfolgende avsnitt ta hensyn til EDPB sin bindende avgjerelse og foretatt de endringer som

EDPB pélegger.

10.2 Sakens fakta og klagen

10.2.1 Sakens fakta

For & melde seg inn i Facebook ma den registrerte lage seg en Facebook konto. Dette skjer
gjennom & akseptere en rekke vilkar som blir kalt brukervilkarene («Terms of service»). Ved
en aksept av disse vilkar, vil dette konstituere en kontrakt mellom den nye bruker og

Facebook. Kun ved 4 g gjennom denne prosessen kan en bli medlem av tjenesten.'??

Nar databeskyttelsesforordningen kom ble brukervilkérene oppdatert (28 april) slik at de
skulle overholde forordningens krav nér denne tradde i kraft i 25. mai 2018. Et av mange
krav som skulle oppfylles i likhet med det tidligere direktiv var at en dataansvarlig skulle ha

legitimt grunnlag for enhver behandling av personlig data jf. forordningen art. 5 (a).'**

Disse er regulert i art.6 (1) a-f hvor forordningen redegjor for de ulike legitime
behandlingsgrunnlag (se kap. 7). Den dataansvarlige har ogsé en opplysningsplikt som tilsier
at den registrerte skal fa detaljert informasjon om hvorfor og til hvilke formél en behandling
skjer jf. art 13 og 14.!% Dataansvarlig skal derfor ha et behandlingsgrunnlag for enhver enkelt
behandling og det skal vare en transparent kommunikasjon om behandlingen til den enkelte
registrerte. Dette skal ogsa kunne bevises av dataansvarlige jf. art. 5 (2). For forordningen var

det ikke noe krav til 4 spesifikt si hvilket behandlingsgrunnlag som ble brukt. !

For & fortsatt kunne benytte sine Facebook kontoer métte alle brukere akseptere de nye
oppdaterte brukervilkar for 25 mai 2018 da databeskyttelsesforordningen tredde i kraft. Den
enkelte registrerte ble guidet gjennom en «prosess» hvor de skulle ta stilling til om de ensket

a godta de oppdaterte vilkér. I siste steg ble de presentert de nye vilkar, hvor det ogsa var

133 Det Irske Datatilsyn d-31-12.2022. DPC Inquiry Reference: IN-18-5-5, Premiss 2.1
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linket til de fullstendige vilkér (Brukervilkar, Datapolitikk, Cookiepolitikk). I brukervilkdrene
blir det referert til at datapolitikken inneholder informasjon om hvordan Facebook behandler

dine personlige data til bruk pé deres plattform.’3”

Dersom de ikke onsket & godta de oppdaterte vilkér ble de informert om muligheten til a slette
sin konto og at de ikke kunne bruke tjenesten om de ikke aksepterte. Her ville det ogsa gis

mulighet til & laste ned en kopi av de data som er blitt behandlet av Facebook.

De som valgte a trykke aksepter og fortsette «prosessen» fikk mulighet til a velge hva de ville
samtykke til et utvalg av spesifikke behandlinger. Hva som ble valgt her hadde ingenting & si
for fortsatt bruk av tjenesten. Registrerte sto her reelt overfor valgmuligheter til hva som ble

behandlet av personopplysninger utover det & bli medlem.

Ved & oppdatere sine vilkér s viser Facebook her at de har en hensikt & fa sine regler i
henhold til forordningens regler idet det tredde i kraft. Noe som er bra for a sikre registrertes
grunnrettigheter og etterleve forordningens formal. Selv om hensikten var a overholde
regelverk sé er det fortsatt en vurdering hvorvidt prosessen og konsekvensene av de nye
brukervilkar var overskuelig for den enkelte registrerte. Spesialet vil videre se pad om dette er i

henhold til reglene eller at Facebook har brukt feil behandlingsgrunnlag.

10.2.2 Sakens strid

Sakens strid var om eksisterende brukeres aksept av disse oppdaterte brukervillarene var
nedvendig for fortsatt bruk av tjenesten. '*® Det ble anfort fra saksokers side at det ble gitt et
binert valg: enten aksepter eller slett din brukerkonto. Sakseker anferte at datapolitikken er
inkorporert i brukervilkarene, noe Facebook pa sin side bestrider. Det ble ogsa anfort at
Facebooks samtykke hviler pa «tvunget samtykke», med andre ord at brukeren mé akseptere

hele datapolitikken og de nye vilkarene.

En vil ikke sta ovenfor et fritt genuint valg dersom det & akseptere eller trekke sitt samtykke

vil fore til at det oppstér skade for den registrerte, slik det folger av forordningens

137 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 2.3
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preamblebetraktning (42). For en allerede eksisterende bruker som har «investerty i tjenesten
vil i de fleste tilfeller oppleves som en skade for den registrerte og ikke kunne ha kontakt med
sitt nettverk. Det vil derfor ikke kunne sies & vare et genuint fritt valg om registrerte enten ma

akseptere eller slette sin konto.

Facebook behandlingsgrunnlag ble ogsa bestridt, da det i saksgkers oyne er uklart hvilke
behandlingsgrunnlag som gjelder for de enkelte behandlinger. I datapolitikken er samtlige av
behandlingsgrunnlagene i art. 6 listet opp og det var i saksekers oyne usikkert hvilket
behandlingsgrunnlag som dataansvarlig bruker pa ver enkelt spesifikk behandling av
opplysninger. Her er det 1 s@rdeles bruken av behandlingsgrunnlaget i litra b) «kontraktuell

nedvendighet» som er bestridt.!*’

Forordningen stiller detaljerte krav til informasjon om innsamling, hva som er formalet og
hva som er legitimt behandlingsgrunnlag. Sakseker anforte derfor ogsa at det foreligger et

brudd pa transparens reglene i forordningen.

I brukervilkdrene er det en rekke seksjoner som kan relatere til data behandling 1 slik som
saksoker anforte.'*” Det nevnes at en del av det innholdet som kan bli vist kan vaere
markedsfering som Facebook anser som relevant for deg personlig. Ogsa at de benytter
informasjon pa tvers av deres tjenester for 8 komme med forslag til innhold. Data brukes ogsa
til & finne innhold, produkter og tjeneste som Facebook antar kan vaere av interesse. Listen er

lang, og det nevnte er kun et utvalg av de seksjoner som er relevante.

Etter & ha droftet det som ble forelagt og tatt stilling til dette ble disse tre punkter ansett som

sakens «kjerne» og derfor behandlet av DPC. '*!

1) Om & klikke «Aksepter» knappen tilsvarer et samtykke eller & ma anses som et
samtykke 1 samsvar med forordningens regler

2) Om bruken av art. 6 stk.1 litra b) er legitimt grunnlag for behandling av personlige
opplysninger.
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3) Om Facebook har gitt den nedvendige informasjonen om juridisk grunnlag for
behandling i henhold til art. 6 (1) (b) GDPR og om dette ble gjort pa en transparent

mate.

Spesialets fokusomrade ligger i problem 2 «Om bruken av art 6 stk.1 b) er legitimt grunnlag
for & behandle personlige opplysninger». Denne del av dommen vil derfor trekkes fram for &
belyse problemformuleringen. De andre to problemstillinger (1 og 3) vil nevnes der hvor de

trekkes inn 1 dreftelsen i problemstilling 2, ettersom de i noen tilfeller er nart tilknyttet

hverandre.

10.3 Bruken av artikkel 6 (1) (b) som legitimt grunnlag for behandling av

personlige opplysninger til bruk i méalrettet markedsfering

Sakseker anferte at bruk av personlige opplysninger under brukervilkarene ma baseres pa
samtykke etter forordningens regler. Argumentet til sakseker var ogsa at en behandling kan
derfor ikke kan_hvile pa art. 6 (1) (b). 14? Det skal vurderes om art. 6 (1) (b) er korrekt

behandlingsgrunnlag for malrettet markedsforing.

Forst s skal det vurderes forholdet mellom brukervilkarene og datapolitikken. Dette er
nedvendig ettersom det ble anfort fra saksekes side at datapolitikken ble akseptert igjennom a
akseptere de oppdaterte brukervilkar.!** DPC foretok denne vurderingen slik at de kunne
kartlegge hva som skulle danne grunnlag for den evrige dreftelse. Den neste vurdering vil
deretter vere a se nermere pa problemet som er om Facebook kan bruke art. 6 (1) (b) som

behandlingsgrunnlag for & behandle personlige data til bruk i malrettet markedsforing.

10.3.1 Forholdet mellom Facebooks brukervilkir og datapolitikk

Fra saksekers side er var det som nevnt anfort at ved & trykke «aksepter» sa vil en samtykke
til bdde Facebooks brukervilkar og datapolitikk.'** Nér det kommer til dette s& har Facebook

anfort at brukervilkdrene er hele avtalen mellom registrerte og Facebook. Ingenting taler for at

142 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.1

143 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.2
44https://www.facebook.com/privacy/policy/version/20220104/?paipv=0&eav=AfYKkGLO PelnAq CrpY3rluf
r-C80noN-FcN1Bjs1DgjlYpLBPP_nibgdOQ4itR91uw Hentet den: 20.04.23

46


https://www.facebook.com/privacy/policy/version/20220104/?paipv=0&eav=AfYkGLO_Pe1nAq_CrpY3r1ufr-C80noN-FcN1Bjs1DgjIYpLBPP_nibg4OQ4itR91uw
https://www.facebook.com/privacy/policy/version/20220104/?paipv=0&eav=AfYkGLO_Pe1nAq_CrpY3r1ufr-C80noN-FcN1Bjs1DgjIYpLBPP_nibg4OQ4itR91uw

datapolitikken skal vare en del av dette.'* Det vil ifalge Facebook derfor vaere snakk om to
separate dokumenter: hvor brukevilkérene er et «kontrakts dokument» og datapolitikken er et

«compliance dokumenty. !¢

Selv om det foreligger en lenke til datapolitikken i brukervilkarene sa vil ikke dette tilsi at
dette er inkorporert del av brukervilkérene ifelge DPC’s tolkning. Det vises her til at
«aksepter» knappen klart refererer til brukervilkarene og derfor mé anses forskjellig fra

datapolitikken'?’.

Gjennom datapolitikken ensker Facebook & overholde forordningens regler som gjelder
transparens jf. forordningens art. 12. Brukervilkarene vil her utgjore selve kontrakten mellom
Facebook og den registrerte. Facebook baserer sine ulike behandlinger pé ulike
behandlingsgrunnlag eksempelvis samtykke (litra a) eller kontrakt (litra b). Hvor Facebook
bruker art. 6 (1) (b) som grunnlag sé er det brukervilkarene det vil vere snakk om.

Derfor konkluderer DPC med at en ma kun se pa brukervilkarene i en vurdering om art. 6 (1)

(b) er korrekt behandlingsgrunnlag.'*®

Datapolitikken er bare relevant nér den belyser behandlingsoperasjoner som utferes baseres
pa art. 6 (1) (b). Dette begrunnes 1 at datapolitikken er et forklarende dokument og ikke en
kontrakt. Ved & konkludere med at brukervilkdrene utgjor kontrakten, legger DPC foringen pa

at det er dette som blir grunnlaget for droftelsen.

Datapolitikken er et langt dokument med et ganske vidt spekter av behandlingsaktiviteter.
Sakseker anforte at en ma vurdere alle disse aktiviteter. Det konkluderer av DPC at dette er
for vagt og det vil kreves en viss spesifisering for & foreta en rettslig vurdering.'* I dommen
er klagers hovedfokus nér det kommer til databehandling hvor opplysninger brukes i
personlig markedsfering. DPC velger derfor & ha spesifikt sakelys pa nettopp dette i sin
analyse av art. 6 (1) (b) som behandlingsgrunnlag. Dette vil gjore avgjerelsen rettskildemessig

relevant for spesialets problemformulering. Dommens avgrenser derfor analysen til:
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«Om Facebook i prinsippet kan bruker art. 6 (1) b) for d behandle personopplysninger i
henhold til kontrakten, inkludert og spesielt i sammenheng med bruk i personlig

markedsforing. »"?

10.3.3 Sakens anfoersler

Det ble reist spersmél om hvorvidt art.6 (1) b) er korrekt behandlingsgrunnlag, og en
eventuell bruk av denne til behandling mé vare «strengt nedvendig» og utgjere en del av
«kjerne» funksjonen til kontrakten som foreligger.'>! For 4 stotte opp under dette er
argumentet vises det av sakseker til Art. 29 gruppen som sier at det skal legges til grunn en
streng fortolkning av hva som er «strengt nedvendig». Behandlingsgrunnlaget dekker ikke
situasjoner som ikke er strengt nedvendige for a levere kontrakten, men som heller har

karakter av 4 vaere ensidig palagt registrerte av dataansvarlig.'>

A personalisere innhold slik som innlegg og kommunisering mellom brukere er noe som mé
anses a vare «kjernen» 1 tjenesten som Facebook leverer 1 henhold til kontrakten. Bruk 1
personlig markedsfering vil derimot ikke utgjere «kjernen» av tjenesten ifolge saksoker. Her
vil DPC matte vurdere ved & se pa brukervilkdrene til Facebook for & finne ut hva som er
«kjernen» med kontrakten. >3 Sakseker hevdet her at det derfor skulle foretas en vurdering
om hva som er «kjernen» formaélet 1 kontrakten som er inngétt. Dette vil tilsi at enhver
behandling som ikke er «strengt nedvendig» for & oppfylle kjernen av kontrakten ikke kan
benytte art. 6 (1) (b) som legitimt behandlingsgrunnlag. Noe som vil tilsi at det skal foretas en
ganske omfattende vurdering om en legger saksekers anforsel til grunn. Som det kommer
frem av brukervilkarene sé er det en omfattende liste av behandlingsaktiviteter og saken vil

derfor fa en tilsvarende omfattende karakter om dette er tilfellet.

DPC sier at det fra brukervilkdrene er ganske klart at personlig rettet markedsfering er en del

av den tjeneste Facebook legger fram i kontrakten.'** Her foretar DPC en tolkning av hva som
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ligger 1 brukervilkérene (som de i1 avsnittet over konkluderte med at utgjor kontrakten) for a
begrunne sitt synspunkt. Teksten er ganske klar pa at malrettet reklame vil forekomme i bruk
av tjenesten, om en tolker kontrakten ordrett. En registrert ma derfor kunne paberegne at det i

tjenesten vil forekomme maélrettet markedsfering ifelge DPC.

Usikkerheten hviler slik DPC konkluderer med her pa om informasjonen oppfyller
transparens kravene i forordningen. I kontrakten som foreligger s blir det brukt meget
generelle beskrivelser og det vil ikke alltid vaere like lett & forsta hvor vidt eller snevert et
vilkér 1 brukervilkarene rekker. Problematikken er at forretningsmodellen Facebook bygger
sin forretning pa er at en vid tolkning er mest lukrativ. Motsatt vil forordningens ha en mer
snever tolkning for a sikre forordningens formal om a sikre den registrertes grunnrettigheter.
Dette tar DPC stilling til senere i «problem 3» hvor de kommer fram til at det foreligger brudd
pa forordningens regler om transparens. Selv om dette er tilfellet sd ansa ikke DPC dette som

en endring pa det faktum at markedsfering rent faktisk er en del av tjenesten som tilbys. !>

DPC sier at tolkning og gyldighet av nasjonale kontrakter ikke er innenfor deres kompetanse.
Rollen til DPC er begrenset til & tolke forordningen og nar det kommer til art. 6 (1) b spesifikt
skal det tas hensyn til at DPC ikke direkte kan ta stilling til tolkning og generell gyldighet av
kontrakten.'>® Nar det kommer til selve kontrakten om den er lovlig inngétt eller

innholdsmessig sa ma saksoker anlegge saken mot relevant myndighet eller domstol.

Sakseker viser her til at dersom en skal fortolke hele «avtalen», s mé en se pa dette som
helhet og bruke osterisk kontraktsrett. For & statte opp under dette vises det blant annet til
Direktiv 93/13 «Om urimelige vilkér i forbrukeravtaler».'>’ Dette konkluderer DPC med er
feil rettslig grunnlag for & foreta en vurdering. Om det anferes at kontrakten er ugyldig inngétt
eller vilkarene er urimelige ma saken anlegges ved relevant myndighet eller domstol, her den
Osteriske Domstol. DPC vil ikke ha kompetanse til & foreta en generell vurdering av
kontraktens innhold og gyldighet. Dette gjelder 1 seerdeleshet nasjonalrett (her osterisk
kontraktsrett) som er anfort. Myndigheten til DPC strekker seg til & tolke EU-rett i dette

tilfellet forordningen.
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Her sé fortar DPC en presisering av hvor langt deres kompetanse strekker i den forelagte sak.
Selv om forordningen kan tolkes av DPC, sa oppstér det uenighet om rekkevidden av & tolke
kontrakten som helhet. Ved a understreke dette sa viser DPC, at de vil vaere momenter som de
ikke kan ta stilling til nar det kommer til kontrakten. Dette et komplisert omrade hvor den
grenseoverskridende karakter som gir utfordringer med henblikk til at kontraktsrett er lite

harmonisert pd EU-rettslig plan.

Igjen sé ser en at forordningen sjeldent anvendes alene og at det er flere rettsomrader
involvert nr det forst anlegges en sak. A tolke deler av en avtale vil nedvendigvis ikke gi et
helhetlig bilde, da deler av kontrakten kan bygge pa hverandre. Momenter som kan vare
vektige 1 helhetsvurderingen kan derfor bli utelatt. P4 den annen side sa er det ikke sikkert at
forordningen gir myndigheten til & foreta en komplett vurdering av kontrakten. Rekkevidden
av myndigheten er et tema spesialet kommer tilbake til i EDPB’s dreftelse av problemet

(kapittel 10.4)

P& det kontraktsrettslige omradet foreligger det minimalt med harmonisering i EU og DPC
konkluderer at de ikke kompetent til & bestemme i spersmal om kontraktens tolkning og
gyldighet utover det som er skal til for & sikre forordningens overholdelse. Dette dannet
allerede 1 forberedelsen usikkerhet, da & lage en test av hva som ligger i en kjernefunksjon er

vanskelig, nar det foreligger usikkerhet rundt hva som utgjer kontrakten.’**

Det er videre anfort at det foreligger «en alt eller intety» situasjon og spersmélet er om aksept
er nedvendig for 4 fullfere kontrakten. !> Vurderingsgrunnlaget er om art. 6 (1) (b) er om
behandlingen som skjer igjennom aksept av brukervilkdrene er nedvendig for & levere
tjenesten som kommer frem av denne. Mer spesifikt om en bruk i malrettet markedsforing
veere ngdvendig for & fullfere «kjernen» i1 kontrakten, slik at art 6 (1) (b) kan brukes som

legitimt behandlingsgrunnlag.

Kun en behandling som utgjer «kjernen av de sosiale medie» vil kunne legitimere en bruk av
opplysninger til malrettet markedsforing.'®® For 4 bygge opp under dette viser saksgker til at

det som vil ligge 1 «kjernen av det sosiale medier» typ er bilde-, nyhetsdeling, kontakter.
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«Kjernen» vil dermed tilsi at det er en nedvendig del av produktet Facebook tilbyr.
Markedsfering og sékalt «videre prosessering» vil ikke vare strengt nedvendig for a fullfore

«kjerneny» av tjenesten ifolge saksoker.

Sakseker legger derfor en veldig snever og formalsbasert fortolkning til grunn,
databehandlingen ber vere den minst inngripende som er tilgjengelig for & oppfylle formalet
til kontrakten. Motsatt sier Facebook at det ma kunne foreligge en viss «kontraktuell frihety
hvordan behandling skal skje, s& lenge behandlingen oppfyller «nedvendighetskravety». De
sier ogsa at dette ikke nedvendigvis ma vere det mest inngripende krav som saksegker anforer,

eller veere essensiell for fullferelse av kontrakten.!®!

Facebook anferer her ogsé at det ikke er rasjonelt & folge en snever tolkning til grunn ved
bruk av art. 6 (1) (b) slik som den er brukt i brukervilkdrene. !> Bestemmelsen er fortsatt en
beskyttelse av rettigheter og ikke en begrensing eller avvikelse av retten. Gjennom forklaring
av forholdene rundt behandling sa vil denne bestemmelse gi tilstrekkelig beskyttelse av den
registrertes personlige data. Nir det kommer til mélrettet markedsforing ville en behandling
ogsa vere for & personalisere innhold noe som mé anses for & vaere «kjernen» og som gjor

Facebook til det foretrukne sosiale medie blant brukere.

10.3.4 Om Facebook kan bruke art. 6 (1) (b)

Innledningsvis statueres det igjen fra DPC at retningslinjene til EDPB om art.6 (1) (b) ikke er
bindende, men vil ha en relevant rolle i tolkningen av nettopp problemet som er forelagt
tilsynet. '®* DPC bruker her retningslinjene som stette for sitt synspunkt, selv om de fortsatt
skal foreta en egen tolkning om hva som ligger i bestemmelsen. Fra retningslinjene trekkes
det fram at «Den pdgeeldendes behandling skal veere objektivt nodvendig af en kontrakt med
en registreret...».' En vurdering her vil ifelge DPC vare snakk om hva som ligger i
«ytelsen, «nagdvendighet» og «kontrakt» slik disse brukes i1 forordningen og hvordan de blir

brukt i kontrakten ved en vurdering av art. 6 (1) (b).
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Her er papekes viktigheten av «ytelse». En kontrakt anses «oppfylt» nar begge parter
oppfyller sine kontraktsmessige forpliktelser etter hva som er avtalt mellom partene. Det
som ligger 1 nedvendighetsvurderingen for hva som er oppfyllelse av en kontrakt vil da vaere
at dersom en tar vekk noe sé vil ikke den spesifikke kontrakt kunne bli ytt av den annen part.
Som nevnt tidligere s vil ikke et vilkér i en kontrakt nedvendigvis tilsi at det er «nedvendig»
iart. 6 (1) (b) forstand. Dette folger av retningslinjene til EDPB.!®* Videre er dette noe som

avgjerelsen bruker i sin oppbygning. 1%

Nar det kommer til «nedvendighetskravet» sa er det som EDPB sier i retningslinjene viktig &
huske at dette har en selvstendig betydning i EU-Retten.!®” Dette skal tolkes i et lys som
«reflekterer formalet med dette direktivety, slik det fulgte av C-524/06 Heinz Huber v
Bundesrepublik Deutschland, premiss 52.'® CJEU kom ogsa fram til at selv om et mal gar ut
over det som er regnet som mest minimalt, vil «nedvendighetskravety fortsatt kun vere
oppfylt om det lovlige mal blir utfort mer effektivt.'®® Det ber likevel kunne settes klare
grenser pa hva som kan falle innenfor art. 6 (1) (b). Om tolkningen fra CJEU legges til grunn,
sa skal det 1 prinsippet g& an for Facebook a bruke art. 6 (1) (b) som behandlingsgrunnlag.
Selv om det ikke skulle vere det mest minimale inngrep og dersom formalet lovlig kan bli

utfert mer effektivt.

Kravet til «nedvendighet» har en klar sammenheng med hva som er «kjernen» av kontrakten.
Spersmalet som blir stilt er derfor om behandlingsaktivitetene er «nedvendigy» for & oppfylle
den «spesifikke» eller «bestemte» del av kontrakten med registrerte.!”® Konkret var
spersmaélet i saken derfor ikke hva som er nedvendig for & fullfere formalet med et sosialt
medie generelt sett, men derimot hva som er nedvendig for a fullfere «kjerne funksjoner» 1
den pagjeldende kontrakt mellom partene. I en slik vurdering skal selve kontrakten vurderes.

Her sé vil dette utgjore brukervilkarene til Facebook ref. tidligere dreftelse.
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Som nevnt tidligere s konkluderer DPC med at tolkning av nasjonal kontraktsrett er utenfor
deres myndighet. Det skal derimot i en vurdering sees pa formalet og hensikten bak
kontrakten og dette bor hensyntas av DPC.!”! Hva som ligger i «kontrakt» vil ikke
nedvendigvis vare hele avtalen uttaler DPC. Det vil veere mer korrekt & underseke hva som er
avtalt mellom partene og finne «kjerne funksjonen» av kontrakten ved & se pé dette.
Innsettelse av noe som ikke kan relatere til «kjerne funksjonen» vil derfor ikke vare
nedvendig for ytelse av kontrakten. EDPB sier seg enig med at en skal se pd hva som rent

faktisk er avtalt mellom partene og finne «kjernen» gjennom dette.

I en vurdering 1 om art. 6 (1) (b) er lovlig legitimt behandlingsgrunnlag og for hva som er
omfanget av kontrakten, vil retningslinjene avsnitt 33 gi veiledning pa hva som kan anses som
relevant.!”? Hva er tjenestens som blir tilbudt sin natur? Hva kjennetegner denne? Hva er de
essensielle deler? Hva er partenes i kontraktens gjensidige forventninger og perspektiver?
Hvordan blir tjenesten markedsfort for registrerte? Hva kan en gjennomsnitts registret med

rimelighet kunne forvente?

For a vurdere problemstillingen s& DPC pd hva som var & anse som «kjernen» i kontrakten
mellom registrerte og Facebook. Som tidligere nevnt sa ble dette spesifisert til & handle om
malrettet markedsfering er en del av «kjerne funksjoneny til et sosialt nettverk. Her trekker
DPC inn de brukervillkarene til Facebook som setter sgkelys pa malrettet markedsfering for &

vurdere dette.

I forste vilkar « 7o provide a personalized experience for you» sé fremgar det at Facebook
viser reklamer basert pd data som er samlet inn og senere at de viser dette for 4 hjelpe deg a
oppdage produkter, innhold.!” Sakseker mente at slike markedsforing ikke er «ngdvendig»
for 4 levere et sosialt medie og plassering i brukervilkarene ikke legitimerer en slik bruk.

Facebook mener dette derimot er «kjernen» 1 deres tjeneste.
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For a begrunne sin dreftelse tolker DPC brukervilkarene ved & bruke retningslinjenes avsnitt
33 fra EDPB.!"* Basert p4 4 lese brukervilkarene vil det vare nzrliggende 4 kunne konkludere
med at det er klart at det foreligger markedsfering 1 leveringen av tjenesten, mener DPC. En
fornuftig registrert vil matte ha kunne innse dette, noe DPC begrunner i «offentlig mening» pé

omrédet og at dette er selve naturen av tjenesten som tilbys igjennom brukervilkérene. !>

Retningslinjene setter fram en meget snever fortolkning av om en behandling er «ngdvendigy»
for & oppfylle en kontrakt. En bruk av personlige opplysninger til bruk i personlig
markedsforing vil i all hovedsak ikke vere «ngdvendigy» for & levere tjeneste. Regelen er
allikevel generell og ikke absolutt. Kjernen i problemet 1 bruken av art. 6 (1) (b) er om den
personlige markedsforing er nedvendig av & levere kontrakten. Argumentet pa den andre side
er at dette er «kjernen» i Facebooks forretningsmodell og avtalen som er inngétt mellom

partene. Noe som taler for at den er nedvendig for & oppfylle kontrakten mellom partene. '’

Det vurderes fra DPC at nér en ser pa prinsippene som er satt frem i retningslinjene sa vil
«kjerneny til Facebooks forretningsmodell veare basert pa annonsering. Allikevel har EDPB
sagt at «selv om behandling er nedvendig for dataansvarlig sin forretningsmodell» s vil ikke
rett behandlingsgrunnlag vere litra b. !”7 Kjernen i det som tilbys fremgar likevel av

kontrakten og denne klart nevner at det brukes malrettet markedsfering.

Synspunktet blir ytterligere forsterket med bakgrunn i spersmalene som kommer frem av
retningslinjenes avsnitt 33.!78 Hva som tilbys blir tydelig framsatt i forste brukervilkar at
tjenesten inkluderer markedsfering og at denne er malrettet mot den spesifikke registrerte.
Som kjernen i avtalen mellom partene sé taler dette for at det er et av «kjerneelementene» og
dermed en essensiell del av den kommersielle transaksjon mellom partene. Siden
informasjonen foreligger klart og publisert, sd vil det vaere vanskelig a konkludere at det ikke
foreligger en gjensidig forstdelse mellom partene om at dette er en del av avtalen. En
gjiennomsnittlig bruker vil derfor métte vaere gjensidig innforstitt med at den kontrakt som

inngés er finansiert av personlig markedsfering, hevder DPC.
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Denne dreftelsen ble hardt kritisert av sakseker i de innledende dreftelser og at DPC her la
vekt pd spekulasjoner. Vektleggelse bor skje pd «harde bevis» istedenfor synspunkter. Her
onsket saksoker & vektlegge pollen som ble framlagt i klagen for 4 stette opp under sitt
synspunkt.!” Dette anerkjenner DPC som bevis, men sier ogs4 at de kan vektlegge hva som er
«den offentlige meningy. I konteksten som foreligger sé er det kontrakten i seg selv som skal
vurderes om en kan bruke art. 6 (1) (b). Siden kontraktens vilkar er klare, vil personlig

markedsforing utgjere en «kjernedel» av Facebooks forretningsmodell.

Et hvert besgk pa Facebook vil innebzre & bruke tid, noe som er det viktigste for utbyder.
Selv om en registrert bruker tid sa vil det ikke ha noe a si pa argumentet at personlig
markedsforing er «kjernen» av kontrakten.'®® Desto mer tid som blir brukt pé plattformen fra

bruker av tjenesten vil fore til at bruker blir mer utsatt for reklame og mer data til bruk.

Igjen papekes det av DPC at veiledningen ikke er bindende nér det kommer til & avgjere
spesifikke saker. Selv om DPC sier seg enig i bade saksgkers og EDPB sin tolkning av art. 6
(1) (b), sé sier de at de ikke kan vare enig i den strenge grensen som tilsier at det skal vare

«umulig» i nedvendighetsvurderingen. '8!

En uriktig vurdering av «Umulighet» her vil tilsi at det ikke er nedvendig for & levere en
kontrakt eller tjeneste som helhet. DPC mener derfor at en ikke skal vurdere
nedvendighetskravet ved & se pa en samlet tjeneste. Derimot som dreftet over skal det legges
til grunn at nedvendighetsvurderingen gjelder med tanke pa kjerne funksjonen til den

bestemte kontrakt.

Selv om det i begge tilfeller vil foreligge en noe skjonnsbasert vurdering, sa vil det ikke vare
innenfor DPC sin myndighet & foreta vurderinger hva som vil falle utenfor eller innenfor
ytelsen av den enkelte kontrakt mulig eller umulig. De generelle prinsipper 1 forordningens

og retningslinjene fra EDPB mé anvendes i vurderingen.'®?
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Selv om DPC skulle ha konkludert med det motsatte og gétt for den snevre tolkning
«umulighet», s vil uansett Facebook ha anfort at det er umulig 4 levere tjenesten uten.'®3
Denne tolkningen er ikke korrekt juridisk ifelge DPC sitt synspunkt, men det viser at selv ved
en slik snever tolkning sa vil kravet bli mett under brukervilkdrene. Ved & ogsa ta med dette 1
sin dreftelse viser DPC at de er ganske klar i sin vurdering om at mélrettet markedsfering

klart kommer frem av brukervilkarene.

DPC aksepterer synspunktet til EDPB om den generelle regel at mélrettet markedsfering ikke
er nadvendig for & levere tjenesten. Etter & ha dreftet anfersler, forordningen og rettspraksis
og retningslinjene fant DPC at det 1 prinsippet ikke var noe problem at Facebook anvendte art.
6 (1) (b) som legitimt behandlings grunnlag til bruk i malrettet markedsforing, slik som det
kommer frem av brukervilkérene som er inngétt mellom Facebook og registrerte. Sdlenge
dette utgjer kjernefunksjonen av kontrakten og blir akseptert av registrerte.'3* Bestemmelsen
ber ikke strekkes sé langt at all behandling er ulovlig selv om en liten del av et formal skulle
blitt umuliggjort. DPC sier seg derfor uenig pa dette punkt med EDPB og saksgkers snevre
tolkning.

Det ble sendt ut en «midlertidig avgjerelse» rundt til de ulike tilsynsmyndigheter slik at disse
fikk komme med sine synspunkt, slik det kommer frem av forordningens art. 60 (3). Det ble
deretter reist innsigelser mot utkastet fra en rekke tilsynsmyndigheter. Ettersom DPC og
tilsynsmyndighetene ikke kom til enighet ble saken anlagt for EDPB. EDPB kom derfor med
en «bindende avgjerelse» jf. forordningens art. 65 som vil bli behandlet under.'®> DPC trekker
inn denne og gjengir den ordrett i sin videre dreftelse om forordningens art. 6 (1) (b) er det

korrekte behandlingsgrunnlag.
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10.4 EDPB’s art. 65 avgjerelse

Innledningsvis velger EDPB & se pa hva som er praksis pa omradet nar det kommer til
tjenesten som Facebook tilbyr og foreta en vurdering rundt dette. Sa skal det vurderes
hvorvidt det rettslige grunnlag art. 6 (1) (b) er hensiktsmessig i dette tilfellet basert pa bruk,
arten av produktene og funksjon slik de kommer frem av brukervilkarene. EDPB henviser til
sakene som verserer for EU-Domstolen C-252/21 og C-446/21 som inneholder beskrivelser
av bruk av markedsfering pa Facebook sin plattform, noe som kan gi innsikt til hvordan saken

skal fortolkes.!8°

Facebook samler inn data fra sine brukere gjennom deres aktivitet pa og av Facebook. Offline
innsamling skjer igjennom andre tjenester som Facebook eier (Instagram, Whats-app),
gjennom nettsider som bruker Facebook Business eller cookies. Ved & samle inn data gjennom
nevnte metoder pé tvers av deres plattformer kan Facebook skreddersy reklamer til den
enkelte bruker av tjenesten basert pa oppfoersel, interesser, kjopekraft og personlig situasjon.
Facebook er en gratis tjeneste og skaper inntekt gjennom personlig markedsfering, samt

vanlig kontekstuell markedsforing som er lik for alle.'®’

EDPB vurderte at en star overfor veldig generelle beskrivelser i brukervilkarene.'%® Omfanget
av behandling tilsier at det er en kompleks, massiv og patrengende praksis nér det kommer til
personlig mélrettet markedsforing. Dette er viktig i en vurdering om art. 6 (1) (b) er korrekt
behandlingsgrunnlag. Til hvilken grad vil en fornuftig bruker forsta hvilken type
markedsforing som det samtykkes til ved & akseptere brukervilkdrene og videre om det er

nedvendig for Facebook for & levere kontrakten.

Undersekelsen som ble forelagt DPC burde vert en del av avgjerelsen deres ifolge EDPB.'®

Denne ville ha gitt god stette til om en Facebook bruker reelt sett er innforstitt med at den

186C-252/21 Oberlandesgericht Diisseldorf request, pp. 6-7 og C-446/21 Austrian Oberster Gerichtshof request.
Avsnitt 2-3, 6-13, 15-23
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personlige markedsforing er en del av kontrakten.'”® Kun 1,6 % av 1000 registrerte Facebook
brukere trodde at brukervilkérene samtykke hvilte pa kontrakt som gir Facebook rett til &
levere personlig markedsforing. De resterende trodde at det var snakk om samtykke slik det
kommer frem av art. 6 (1) (a). DPC anerkjenner denne, men velger & vektlegge
brukervilkarene og «offentlig mening». Noe annet som taler for at denne skal vektlegges er at
ogséd Facebook tillegger denne rapporten vekt ved at de fikk en ekspert til & kritisere denne

funnene i denne. Her anforte de at saksekers tolkning av resultatene var feil.

Forordningen skal sikre at registrertes personlige data beskyttes. Dette star i Charteret art. 8
(1) og art. 16 (1) i TFEU som begge er primarrett. '°! Eu-Domstolen sa i C-817/19 «at en skal
alltid tolke EU-retten slik at det ikke er i strid med primzarretten».'°> Dersom det er tvil ved
tolkning av sekunderrett sa skal det velges den tolkning som stetter best opp om

primarretten.

Databeskyttelsesforordningen gir den registrerte en solid beskyttelse for retten av personlige
data innad 1 unionen. Den stadig utvikling pa det digitale plan gjor en slik beskyttelse desto
mer viktig. Ved at det kommer en forordning vil en sikre at det er ensartet lovverk innad 1 EU
og dermed sikre fri bevegelse av personlige opplysninger pa en sikker mate. En skal ogsa
balansere forordningen mot andre fundamentale rettigheter som friheten til & fore forretning,
dette er i samsvar med proporsjonalitetsprinsippet. Personlige data skal anses som en
grunnrettighet og er ikke en «vare» som kan byttes vekk i en kontrakt.'”® En registrerts
grunnrettigheter som privatlivsbeskyttelse vil matte komme framfor en dataansvarlig sine
ekonomiske interesser, dette folger av C-131/12 Google Spain.!** Her s4 vil det bli foretatt en

vurdering av de ulike hensyn opp mot hverandre.

Som nevnt i metodedelen sa er hovedvekten i en legitimitetsvurdering art. 5 (1) (a) og art. 6

som skal sikre den registrertes rettigheter.!®> Prinsippet om rimelighet og transparens er ogsé
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to viktige prinsipper som stir tett sammen med legitimitetsvurderingen.!'?® Alle registrerte skal
kunne innse konsekvensene av & innga en kontrakt og skal veare korrekt opplyst til & foreta et
veloverveid valg. I tilfeller hvor det oppstar en ubalanse i tilgang pé informasjon, sa skal det
dette utjevnes gjennom opplysningsplikten og en transparent behandling. Det er her

dataansvarlig som stir ansvarlig for oppfyllelse av dette jf. art. 5 (2).

Det er ikke noe hierarki mellom de ulike behandlingsgrunnlag i art. 6 noe DPC, Meta og
EDPB alle er enige i."”” Som dataansvarlig stér en allikevel ikke fritt til 4 velge det
behandlingsgrunnlag som passer sine kommersielle interesser best. Dataansvarlig kan kun
bruke ett behandlingsgrunnlag per. behandling om bestemmelsens krav er oppfylt.
Behandlingsgrunnlaget vil vare passende dersom det sikrer den registrertes rett til beskyttelse

av sine personlige data jf. forordningens formél samt grunnrettighetene.

Facebook som er dataansvarlig for behandlingen er direkte ansvarlig for at
databeskyttelsesforordningen folges og skal kunne dokumentere dette jf. art. 5 (2).!*8
Behandlingen skal dermed vare legitimt, rimelig og transparent jf. art. 5 (1) (a), samt folge de
ovrige bestemmelser i forordningen.'”® Selv om en behandling er utilberlig for
forretningsmodellen eller andre interesser skal ikke dette ga pa bekostning av forordningens

regler.

For & bruke art. 6 (1) (b) s skal en dataansvarlig kunne dokumentere at det foreligger en
kontrakt og at denne kontrakten er gyldig i henhold til nasjonal kontraktsrett, slik at
forpliktelsene i art. 5 (2) blir oppfylt.2%

DPC og Facebook er enige om at brukevilkarene er hele kontrakten mellom bruker og
Facebook. Datapolitikken er et «compliance»-dokument for a sikre overholdelse av

forordningens transparens regler. Derfor er det brukervilkirene som skal trekkes inn 1
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analysens om art. 6 (1) (b) er korrekt behandlingsgrunnlag.’®’ DPC mener ogs4 at
tilsynsmyndigheter ikke kan tolke og vurdere gyldigheten av kontrakter og at dette vil falle
utenfor myndigheten og kompetansen som er gitt i forordningen kapittel 6. Slike vurderinger

ma fores for relevant forbrukermyndighet.

EDPB anerkjenner at en tilsynsmyndighet under forordningens regler ikke har en generell
kompetanse til & foreta vurdering av kontrakter. Det foreligger enighet pa dette punktet at
myndigheten som utspringer fra forordningen 1 utgangspunktet kun strekker seg til & tolke
forordningen. Uansett sé vil myndigheten ha en begrenset kompetanse til & tolke kontraktens
gyldighet 1 den utstrekning dette er nedvendig for & fullfere de oppgaver som er gitt til dem 1
forordningen.?%? Dette vil tilsi at DPC allikevel m4 se pa kontrakten i den grad som gjer at de
kan uteve sin myndighet som er gitt i forordningen. Om en skulle legge DPC sin fortolkning
til grunn mé en alltid kjenne en kontrakt gyldig selv om det skulle vere klart at den ikke er

det.

Flere tilsynsmyndigheter mente at det var usikkert og at det foreld indikasjoner pd at sakseker
ikke var klar over at det faktisk ble inngétt en kontrakt. DPC fant ogsa i problem 3 fram til at
det foreligger en transparens problem nar det kommer til behandlingsgrunnlaget som er brukt.
203 Slik det kommer frem av den vanlige kontraktslare si skal begge parter veare klar over
innholdet i en kontrakt og hva som stilles av krav til partene, slik at begge er fullt opplyst over

konsekvensene ved & inngé kontrakten.

Selv om noen av vilkdrene 1 kontrakten er klare at det leveres markedsfering (ref. tidligere
dreftelse), sd viser blant annet undersekelsen at de fleste brukere ikke vet hvilket
behandlingsgrunnlag som er brukt. De generelle formuleringer gir heller ikke noen klar
indikasjon pd hva som ligger i «markedsferings formal» og hvor omfattende bruk av
personopplysninger er. Nar disse ulike faktorene trekkes sammen sa trekker EDPB i retning
av at den gjennomsnittlige registrerte ikke forstir hverken innhold eller hva dennes samtykke

blir brukt til.
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Selv om kontrakten kan vaere ugyldig sé tar EDPB til sine retningslinjer i bruk for a analysere
om mélrettet markedsforing er objektivt nadvendig for & kunne levere tjenesten basert pa
brukervilkirene og tjenestens art. Ved 4 bruke retningslinjene viser EDPB at disse har en sterk
rettskildemessig verdi nér det kommer til tolkning av forordningen. Vekten er ytterligere
begrunnet i EDPB’s myndighet er stadfestet 1 forordningen jf. art. 70. I en slik vurdering skal
en ta hensyn til formalet med tjenesten for & kunne bruke art. 6 (1) (b), og behandling skal
vare objektivt nadvendig for et mal og en integrert del av tjenesten som blir levert til
registrerte.”** Denne behandling skal ogs kunne rettferdiggjores ved 4 vise til at kontraktens

formal er gjensidig forstatt av begge parter.

DPC erkjenner synspunktet fra EDPB om at & behandle data til bruk i malrettet markedsforing
som hovedregel ikke er nedvendig for & oppfylle en kontrakt for onlinetjenester.?’> Her mener
uansett DPC at en ma ta hensyn til den spesifikke kontrakt og naturen av tjenesten. Facebook
vil da i prinsippet kunne anvende art. 6 (1) (b) sa lenge det er nedvendig for & levere tjenesten.
Inkludert 4 til bruk i personlig markedsforing sé lenge dette utgjor «kjernen» av tjenesten og
blir akseptert av brukere. I sin dreftelse s& konkluderer DPC derfor med at det er klart forstatt
fra en registrerts side at Facebook leverer en tjeneste med reklame og at denne finansierer

tjenesten. Dette utgjor folgelig «kjernen» 1 ytelsen som tilbys.

En fortolkning av nedvendig har som nevnt tidligere en selvstendig betydning i EU-rett og det
skal fortolkes etter formalet med det relevante tekst her forordningens art. 6 (1) (b). En
tolkning skal derfor ikke skade rettighetssubjektet (registrerte) slik at rettighetene til
databeskyttelse faller bort eller at det motsier art .8 i charteret om grundleggende rettigheder.
Generaladvokaten har ogsa utalt at det skal legges en streng tolkning til grunn spesielt her,

slik at en dataansvarlig ikke kan misbruke litra b til & omga reglene for samtykke.?*
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Facebook sier at deres hovedgrunn for behandling av personlige data er & hjelpe brukerne a
kommunisere med hverandre og forbedre deres bruk av tjenesten. Brukervilkarene viser ikke
til at det foreligger en bindende kontrakt som tillater Facebook a levere personlig
markedsfering, noe som trekker i retning av at fra registrertes side sa vil ikke en behandling
veaere strengt nedvendig for 4 levere en kontrakt. Det kan vare en kontraktuell forpliktelse
mellom markedsferer og Facebook, men dette blir ikke presentert for den enkelte

registrerte.?’’

Selv om tjenesten er gratis og er basert pa inntekt gjennom personlig rettet markedsforing sa
vil ikke dette gjore behandlingen lovlig etter art.6 (1) (b). Behandlingen skal vare objektivt
nedvendig for 4 levere tjenesten, selv om det kan vaere nedvendig for forretningsmessige
formal. Det er derfor forretningsmodellen som skal tilpasse seg regelsettet i forordningen,

igjen pahviler det den dataansvarlig jf. art. 5 (2) samt Generaladvokatens uttalelser. 2%

Det finnes ogsa alternativ som er mindre inngripende enn personlig markedsforing, slik at en
behandling til slike formal ikke er strengt nedvendig for & oppfylle kontrakten. Flere av
tilsynsmyndighetene peker pd at kontekstuell markedsfering som er basert pd sprék, innhold
og lokasjon som et mindre inngripende alternativ. Generaladvokaten viser ogsa til at tidligere
hadde Facebook brukere mulighet til & styre hvordan de ble presentert sin newsfeed noe som
gir en indikasjon pa at det foreligger flere muligheter som ikke er av patrengende natur og

krenker den registrertes grunnrettigheter.

EDPB konkluderer her med at art. 6 (1) (b) ikke dekker behandling som er nyttig, men ikke

objektivt nodvendig selv om at det er nedvendig for de forretningsmessig formal.?*

Nar det kommer til andre rettigheter som tas opp av EDPB s trekker de fram at art. 21 (2) og
(3) som gir den registrerte en rett til 4 reise innsigelse mot bruk av data (ogsa profilering) for

direkte markedsforing og bringe dette til oppher. 2!° Dette stotter pastanden om at en slik type
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markedsforing ikke er strengt nedvendig for & oppfylle kontrakten. Dette er en absolutt
rettighet for den registrerte, med andre ord at denne ikke kan avtales bort. Ved a trekke inn

denne bestemmelsen sé vil nedvendighetskravet ikke kunne anses som oppfylt.

Selv om Facebook referer til personlig rettet markedsfering i sine vilkar s vil en fornuftig
bruker ikke kunne innse at hans data blir brukt til dette formal, ifelge EDPB. Denne type
markedsforing er som nevnt en kompleks prosess og har en pétrengende karakter. Nar en ser
pa dette og hva som stér kort 1 brukervilkérene, sd konkluderer EDPB med at det vil vere
vanskelig 4 argumentere for at en bruker vil forstd alt 1 sin helhet kun basert pa
brukervilkdrene.?!! Retningslinjene tilsier ogs4 at en skal ta hensyn til registrertes
forventninger, om tjenesten kan leveres uten og ikke bare vilkar og presentasjon av disse til

bruker.?!?

EDPB konkluderer s& med at hovedgrunnen til at brukeren samtykker til brukervilkérene er

for «& kommunisere med andre» og ikke for 4 motta mélrettet markedsforing. 2!

Ettersom Facebook ikke har klart og informerte sakseker om de spesifikke behandlinger hvor
personlige data ble brukt, hvilke data som ble brukt, til hvilke formal og hvilket
behandlingsgrunnlag var behandling hvilte pd, s konkluderte DPC at det foreld et brudd pé
art. 5 (1) (a), 12 (1) og 13 (1) (c) (DPC sakens «problem 3»). EDPB konkluderer med at siden
DPC har kommet fram til at transparens reglene er brutt sa vil deres argumentasjon i sakens

«problem 2y veare feil.

Her vil en derfor ikke kunne forvente at en bruker av tjenesten med rimelighet skulle kunne
forvente at malrettet markedsforing er nodvendig for 4 levere kontrakten ved 4 lese
brukervilkarene. EDPB sin konklusjon pd punktet ma anses som fornuftig. Dersom kravene er
klare og lettforstaelige for en gjennomsnitts registrert slik DPC kommer fram til, vil det
naturlige vere 4 konkludere med at informasjonen som er gitt ogsd oppfyller reglene til

transparens.
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Ved at transparens reglene blir brutt vil dett oppsta en asymmetri i hvem som har
informasjonen. Feil bruk av behandlingsgrunnlag er ogsa heyere i en situasjon hvor en bruker
en standardkontrakt og det er 4 utbydere 1 markedet. Slik det er med sosiale medier som
bruker standardkontrakter og hvor det reelt sett ikke finnes like gode alternativ. Nér det er
snakk om forbrukerkontrakter sa har Direktiv 93/13 om urimelige vilkér fastslatt at
overholdelse av transparens reglene skal tilsi bruk av et klart, tydelig sprék i vilkdrene som
blir tilbudt til forbrukere. 2'* Ved tvil sa skal dette komme forbrukeren til gode. Noe som er
urimelig etter direktivet vil derfor som hovedregel ikke vare i henhold til forordningen art. 5

(1) (a) om behandlingen er legitimt og rimelig.

Generaladvokaten papekte at Facebook har den sterste markedsandelen og har derfor en sterk
markedsposisjon for levering av sosiale medier.?!> Denne posisjonen gir Facebook en makt
slik at det oppstér en klar ubalanse mellom de ulike parter. En tilbaketrekning av samtykke
som gjelder behandling utover det som er nedvendig, vil for den enkelte registrerte ikke
kunne skje uten skade. Noe som tilsier at registrerte ikke har et reelt fritt valg. Den nevnte alt-
eller-ingenting situasjon vil i dette tilfellet oppstd. Denne posisjonen er derfor s@rdeles

relevant i vurderingen om noe er strengt nedvendig i art. 6 (1) (b) forstand.

Hovedformalet er «a4 kommunisere med andre», men det er et krav til at den enkelte bruker
skal akseptere kontrakten med markedsforing som en del av ytelsen. EDPB ser det derfor slik
at en registrert ikke har noen mulighet & «opt out» av enkelte behandlinger slik som DPC
hevder.?'® Siden det ikke foreligger et reelt valg sa trekker det i retning av at ved 4 bruke art.
6(1) (b) som behandlingsgrunnlag s vil en ta fra registrerte rettigheter som blir bedre
beskyttet igjennom andre behandlingsgrunnlag. Som muligheten til 4 trekke samtykke tilbake
art. 6 (1) (a) og 7, og/eller 8 komme med innsigelser om behandlingen var basert pa 6 (1) (f).

EDPB og de ulike tilsynsmyndigheter erkjenner at dersom en folger DPC sin tolkning hvor de

sier at art. 6 (1) (b) er lovlig, sa vil dette i realiteten oppheve bestemmelsen.?!” Enhver
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behandling og innsamling til gjenbruk vil isafall vaere kunne vere begrunnet i kontrakten som
er inngatt med registrert. Dette vil da virke mot forordningens hensikt som er & sikre

privatlivsbeskyttelse digitalt.

Brukere av Facebook stdr derfor igjen med ett reelt valg. De kan gi fra seg sine rettigheter til a
bestemme over behandling av sine personlige data. Ved a gjore dette tillater de & motta en
inngripende og uklar malrettet markedsfering, sier EDPB. Denne vil de heller ikke forstar den
fulle rekkevidde av og ha tilstrekkelig informasjon om. Det andre alternativ er & avise disse
vilkér og dermed sté utenfor «felleskapet» av millioner av brukere med fa andre realistiske
alternativ. En slik utestengelse vil ogsa pavirke deres ytringsrett og krav til informasjon mener

EDPB og Generaladvokaten.

Ved a folge DPC sin dreftelse sa vil det ogsa fa flere til & bruke «kontraktuell nedvendighet»
som legitimt behandlingsgrunnlag for 4 behandle all personlig data.?!® Dataansvarlige vil i
disse tilfeller kanskje kunne argumentere for en viss ssmmenheng mellom kontrakt og

behandling for & kunne bruke personlige data med ekonomisk hensikt.

Ved feil bruk av art. 6 (1) (b) mister registrerte en del rettigheter som gjerne er bedre beskyttet
1 andre bestemmelser. Som i art. 6 (1) (a) samtykke eller (f) som tillater spesifikk tillatelse til
enkelte behandlinger og nekte andre. A ikke tillate viderebehandling av data jf. art. 6 (4).
Tilbaketrekking av sitt samtykke i art. 7. Retten til & bli glemt art. 17. Interesseavveiningen i

art. 6 (1) (f) hvor en vurderer dataansvarliges legitime interesser opp mor registrertes.

Denne sterke markedsposisjonen som Facebook har 1 markedet gjor at ved & folge DPC sine
dreftelser i den «midlertidige avgjerelse», vil fore til en presedens som gér utover saksgker og
vil pavirke millioner av bruker innad i EU og dens flere hundre millioner beboere. Saken har

dermed en viktig karakter for hele unionen.?!
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10.5 Konklusjon fra DPC

Etter & ha tatt hensyn til de ulike tilsynsmyndigheters innsigelser mot DPC sin konklusjon 1
«problem 2» kommer EDPB derfor til at personlig rettet markedsforing til bruk i Facebook

sin tjeneste objektiv sett ikke er nodvendig for 4 fullfere kontrakten med brukeren.??°

Det konkluderes derfor med at Facebook har brukt feil behandlingsgrunnlag i art. 6 (1) (b) til
a behandle saksokers personlige data ved 4 vise til brukervilkérene. Her vil det derfor ikke
foreligge et legitimt behandlingsgrunnlag for & behandle data til bruk i malrettet
markedsforing.??! I brukervilkarene er dette det eneste grunnlaget som denne type
behandlingen er stottet pa. Det foreligger et brudd pé art. 6 (1) (b) og det foreligger derfor

ulovlig behandling av personlige data.

EDPB kommer sa med instruksjoner at DPC skal endre sitt synspunkt pa problem 2 i deres
«midlertidige avgjerelse». DPC sin avgjorelse konkluderte med at Facebook kunne bruke art.
6 (1) (b) med stotte i sine brukervilkér sa lenge disse av akseptert av registrerte. Dette skal
endres til at det Facebook har brukt feil behandlingsgrunnlag i art. 6 (1) (b) og dermed ikke

kan bruke dette til & behandle personopplysninger til malrettet markedsfering.

Basert pd den nevnte over og etter innsigelser som ledet til EDPB’s art. 65 avgjorelse kom
DPC fram til at Facebook ikke kunne bruke art. 6 (1) (b) som legitimt behandlingsgrunnlag til

4 bruke saksokers personlige data i mélrettet markedsforing med stotte i brukervilkirene.?*
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11. Konklusjon pia om art. 6 (1) (b) «kontraktuell nedvendighet»

er korrekt behandlingsgrunnlag

Retningslinjene og den na den nylig avsagte avgjorelse fra DPC stotter nd opp under
synspunktet at art. 6 (1) (b) ikke er korrekt behandlingsgrunnlag for behandling av personlige
opplysninger til bruk i mélrettet markedsfering. En slik behandling er dermed ulovlig og DPC
og EDPB stiller derfor krav til at Facebook skal bringe sin behandling overens med
forordningen regler. Dette kan vare enten & bringe behandlingen til oppher eller vurdere nytt

behandlingsgrunnlag i eksempelvis art. 6 (1) (a) eller ().

Saken tar ikke stilling til alle anforsler som er bragt fram av sakseker. DPC tar ikke stilling til
spersmalet om hvorvidt bruk av personlige data til personalisering av innhold og forbedring
av tjenesten er tillatt. Retningslinjene til EDPB sier at behandling ikke er nedvendig for
forbedring av tjenester. Til personalisering av innhold kan det tenkes nedvendig, det vil kreves
en vurdering av blant annet om dette er en del av tjenestens art og en del av den registrertes
forventninger. > Dette er ogsé viktige punkt nar det kommer til overholdelse av

forordningens regler og pa dette plan s vil det nok komme en avgjerelse 1 framtiden.

DPC foretar i sin avgjerelse i premiss 4.7 den tidligere nevnte avgrensning til at avgjerelsen
kun skal vaere rettet spesifikt mot personlig rettet markedsforing.??* Ved 4 gjore dette s&
underseker de ikke alle behandlingsaktiviteter som Facebook gjer, slik sakseker har anfort.
Facebook har heller ikke levert en komplett liste med relevante hjemmelsgrunnlag. Det
foreligger som nevnt et krav i forordningens vi art. 5 (2) at dataansvarlig skal kunne
fremlegge dokumentasjon for enhver behandling. Det er ogsa opp til sakseker & definere hva
som skal veere omfanget av klagen, slik at DPC sin avgrensning kan vere 1 strid med osterisk

lovverk.?®

Avgjerelsen vil derfor ikke vare fullstendig da det fortsatt er uavklart om annen personlig

aktivitet slik som personalisering av innhold eller forbedring av tjenesten er lovlig. Noe

223 Retningslinjer 2/2019 for behandling af personopplysninger i henholder til artikkel 6, stk. 1, litra b), I GDPR i
forbindelse med leveringen af onlinetjenester til registrerte. Version 2.0 8. Oktober 2019, Avsnitt 49 og 57

224 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.7

225 hitps://noyb.eu/en/meta-advertising-ban-decision-published Hentet den: 25.03.23
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EDPB har papekt krever ytterligere undersekelser, dette legger opp til at det kan komme

ytterligere avgjerelser som vil klarlegge rettstilstanden pé disse omrader.

Det er ogsa anfort et brudd pd art. 9 om felsomme opplysninger dette er ikke nevnt i
undersokelsen eller avgjerelsen.??® Disse typer opplysninger stiller ogsa strengere krav til
dokumentasjon og dette vil ogsa matte vurderes rettslig. Her vil en nerliggende konklusjon
basert i det allerede dreftede, trekke 1 retning av at ogsé dette ikke er «nedvendigy for & levere
tjenesten. Disse uavklarte spersmal som ma tas stilling til vitner om at saken ikke er avsluttet.
NOYB har vurdert & ta saken videre pa grunn av de uoppklarte spersmél som saken ikke tok

stilling til.??’

Det hviler fortsatt ogsé en strid hvor langt DPC har jurisdiksjon til & tolke hva som ligger 1
«kontrakten». DPC mener at dette kun strekker seg til & tolke forordningens regler.??® Her
mener NOYB at det er en vesentlig del a tolke kontrakten for & forstd hvilken behandling som
er nodvendig for & levere en kontrakt. EDPB er enig med DPC at forordningen ikke gir
tilsynsmyndigheter en generell kompetanse til 4 tolke kontraktsrett.??° Tilsynsmyndighetenes
myndighet som er gitt til dem igjennom forordningen kap 6, vil derimot gi dem en begrenset
kompetanse til 4 tolke gyldigheten av kontrakten s langt det er relevant av tolkningen av

oppgavene som er gitt 1 forordningen.

Avgjerelsen baerer ogsa preg av at det foreligger en stadig uenighet mellom DPC, EDPB og
de andre tilsynsmyndigheter selv om at det er fattet en «bindende art. 65 avgjerelse» fra
EDPB. 1 DPC sin avgjerelse blir det over premiss 4.26-4.55 gjentatt uenigheten pa
problemstillingen som dreftes.?*° DPC sier at de ikke kan foreta en generell droftelse av
kontrakten. Det skal foreligge en bred tolkning av «nedvendig» og ikke en snever fortolkning
slik EDPB og sakseker legger til grunn.

Ved 4 legge en slik tolkningsstil til grunn vil dette tilsi at siden markedsferingen klart kommer

frem av brukervilkérene. Med andre ord vil den vare «nedvendigy i art. 6 (1) (b) forstand,

226 https://noyb.eu/en/meta-advertising-ban-decision-published Hentet den: 25.04.23

227 https://noyb.eu/en/meta-advertising-ban-decision-published Hentet den: 25.04.23

228 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.13

22 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland limited and its
Facebook Service (art. 65 GDPR), Premiss 109

230 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.26-4.55
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den gjennomsnittsregistrerte vil klart kunne se og forvente at dette kommer frem av
brukervilkarene at hans data vil brukes til personlig markedsfering. Selv om art. 6 (1) (b)
neppe er det beste behandlingsgrunnlag sa utelukker ikke DPC at dette 1 prinsippet kan

brukes.?*!

Etter 4 ha fatt fram sin uenighet med EDPB og de egvrige tilsynsmyndigheter, blir EDPB sin
avgjorelse direkte kopiert inn i DPC sin avgjerelse.??> EDPB aviser DPC sine krav og viser
til: At de fleste registrerte faktisk tror at avtalen hviler pa samtykke og ikke kontrakt. Med
grunnlag i pollen som er forelagt for DPC.?* Det at Facebooks forretningsmodell er basert pa
personalisert markedsfering vil ikke gjore behandling «nedvendig» selv om det klart kommer
frem av brukervilkdrene at markedsfering finner sted. Hovedforméalet med tjenesten er
kommunikasjon mellom brukere og ikke & motta personlig rettet markedsforing. Ved & bruke
art. 6 (1) (b) slik DPC legger til grunn i sin «midlertidige avgjerelse» vil det kunne fore til en
misbruk av bestemmelsen slik at faerre bruker eksempelvis samtykke. Personlig
markedsforing er derfor ikke objektivt nedvendig for & levere kontrakten mellom Facebook

og registrerte.

Deretter konkluderes det kort at DPC sier seg enig med EDPB og endrer sitt synspunkt: slik at
art. 6 (1) (b) ikke er korrekt behandlingsgrunnlag for behandling av personlige opplysninger
til bruk i personlig markedsfering.?** Dette skjer imot den tidligere droftelse som tar opp en

stor plass av dreftelsen av problemet.

Resultatet av avgjerelsen er at Facebook Meta gis 3 maneder fra EDPB sin domsavsigelse a
bringe sin behandling i henhold til forordningens regler og stoppe behandling som bruker art.
6 (1) (b) slik den er beskrevet i saken. Ogsé pé dette punktet s velger DPC & gé imot EDPB
og sier at dette gjelder fra deres avsigelse.>> Det har nd ogsd kommet svar pa hvordan
Facebook vil endre sitt behandlingsgrunnlag til litra f) slik at de fortsatt kan bruke personlige
opplysninger til bruk i personlig markedsfering (se kapittel 12).

21 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.53
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Nar det kommer til spesialets problemformulering s& kan en basert pd det overnevnte
konkludere med at Facebooks behandlingsgrunnlag i art. 6 (1) (b) ikke er det korrekte
behandlingsgrunnlag for bruk av personlige opplysninger til bruk i malrettet markedsforing.
Dette har nd stette 1 bade retningslinjene og DPC sin avgjerelse. Ettersom en slik behandling
na er kjent ulovlig av EDPB vil Facebook derfor métte endre behandlingsgrunnlag eller
opphere sin behandling ved & bruke personlige opplysninger til bruk i mélrettet

markedsforing.

12. Behandlingsgrunnlag i art. 6 (1) (f)

Siden avgjerelsen fra DPC foreld i desember 2022 s& har Facebook annonsert at de vil foreta
endring av behandlingsgrunnlag for & bringe sin behandling i overensstemmelse med
forordningens regler. 2*° I avgjerelsen fra DPC som er diskutert tidligere ble det konkludert
med at art.6 (1) (b) «nedvendighet 1 kontrakt» ikke er korrekt behandlingsgrunnlag nar

personlige opplysninger blir brukt i malrettet markedsforing.?’

Andre selskaper som Google og Microsoft har valgt a bytte sitt behandlingsgrunnlag til en
«opt in» lgsning som tilsier at en registrert selv kan velge 4 samtykke jf. art. 6 (1) (a).2*8
Facebook har né valgt & skifte behandlingsgrunnlag og basere videre behandling pé art. 6 (1)
(f) «interesseavveining» og en sékalt «opt out» lesning hvor den registrerte skal argumentere

hvorfor en behandling ikke skal finne sted.

12.1 Skifte av behandlingsgrunnlag

Art. 6 1 forordningen innholdet ikke en regulering p4 om hvorvidt Facebook (som
dataansvarlig) i dette tilfellet kan skifte behandlingsgrunnlag underveis i behandlingen. I en
situasjon (utenfor samtykke) hvor det underveis oppdages at et annet behandlingsgrunnlag er

mer passende enn det som né benyttes «feil», blir spersmélet om dette fritt kan byttes.*

236 https://www.wsj.com/articles/meta-to-let-users-opt-out-of-some-targeted-ads-but-only-in-europe-44b20b6d
Hentet den: 26.04.23 og Bilag 1

237 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.56

238 hitps://noyb.eu/en/meta-facebook-instagram-switching-legitimate-interest-ads Hentet den 25.04.23

239 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 197
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Ved & se pa art. 17 (3) sé er det visse situasjoner tillatt & fortsette en behandling som er
omfatte av art. 6 1 (c) eller (f) eller & forfolge/fastsette et rettskrav. Denne bestemmelsen er
ikke begrenset til situasjoner hvor samtykke trekkes tilbake. Her er det hensyn som taler for at
en dataansvarlig fortsatt skal kunne skifte behandlingsgrunnlag om nér det originale ikke er
samtykke. Dette begrunnes 1 at siden det ikke er snakk om samtykke vil det fra den
registrertes side heller ikke vare noen forventing om & kunne trekke samtykke tilbake (slik

det derimot ville veert ved bruk av litra a).24°

Spersmélet som dermed oppstar, er hva som skjer nar en skifter behandlingsgrunnlag hvor det
opprinnelig ikke er samtykke. Slik det er i spesialet hvor Facebook né bruker kontraktuell
nedvendighet i litra b og ensker 4 skifte til interesseavveining 1 litra f. Dette er ikke regulert i
art. 17 (3), men dette er ikke en bestemmelse som eksplisitt sier nér et skift av
behandlingsgrunnlag kan finne sted. Det er eksempelvis ikke noen hensyn som tilsier at
dataansvarlig ikke skal kunne endre dette. En behandling av personlige opplysninger vil ikke
nedvendigvis skje lengre ved et bytte av feil behandlingsgrunnlag til korrekt
behandlingsgrunnlag. Den registrerte vil i begge tilfeller ogsa vare i en situasjon hvor han

ikke kan pavirke hvor lenge en behandling finner sted.!

Det er derfor antatt at en dataansvarlig kan skifte behandlingsgrunnlag sé lenge det er en
konkurranse mellom behandlingsgrunnlag som ikke er samtykke.*** Ettersom konkurransen i
Facebooks tilfelle stair mellom kontraktuell nedvendighet (b) og interesseavveining (f) sa vil

en kunne trekke den slutning at det kan byttes mellom disse dersom kravene 1 litra f) er

oppfylt.

En bemerkning pa ved skift av behandlingsgrunnlag er at dette er forfatters synspunkt, da
hverken forordning eller preamble regulerer spersmélet spesifikt. Det at skift av
behandlingsgrunnlag ikke er regulert i forordningen kan ogsa tolkes dithen at det ikke er lov.
Naér en behandling av personopplysninger skal skje s& mé behandlingsgrunnlag foreligge forut
for behandling. Det at en «fritt» kan bytte behandlingsgrunnlag etterpé vil kunne trekke i

retning av & komme i1 konflikt med dette krav.

240 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 198
241 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 198
242 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 198
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Her kan det tenkes at dataansvarlig ikke vil foreta en grundig vurdering i en situasjon, da han
star fritt til & bytte behandlingsgrunnlag senere sé lenge kravene til det enskes skiftet til er
oppfylt. Dette kan ikke sies & vaere en losning som er gnskelig for & sikre overholdelse av
forordningen. Forfatters synspunkt vil allikevel legges til grunn i den videre dreftelse av om

litra f) er korrekt behandlingsgrunnlag.

Facebook har derfor en mulighet til 4 skifte behandlingsgrunnlag. I de etterfolgende avsnitt sa
vil en derfor se pa hva som er kravene for & benytte art. 6 (1) (f) som behandlingsgrunnlag.
Samt videre om Facebook kan sies & oppfylle de krav som stilles slik at de kan behandle

opplysninger med dette som behandlingsgrunnlag.

12.2 Krav for 4 anvende art. 6 (1) (f)

En behandling er etter denne bestemmelse lovlig uten samtykke dersom den bestar
interesseavveiningen, dette kan omfatte markedsforingsformal.>** Forméalet med denne
regelen er at den teknologiske utvikling gjor det vanskelig & omfatte alle behandlinger som
dekker alle konkrete omréder, lovgiver har derfor kommet med denne bestemmelse for de
spesifikke situasjoner som faller utenfor litra b-e. Dette vil gjelde enhver behandling som

oppfyller kravene i bestemmelsen.

For a benytte litra f) skal Facebook som dataansvarlig ha en legitim interesse i behandlingen
med mindre den registrere grunnrettigheter og frihetsrettigheter m ga foran.?** Denne
vurdering bestar 1 tre ledd. Dataansvarlig skal for det forste ha en «legitim interesse».
Behandlingen skal vere «nadvendigy for a fullfere den «legitime interesse». Sist sa skal det 1

den konkrete situasjon overveies om den registrertes interesser i om en behandling finner sted.

243 Retningslinjer 2/2019 for behandling af personopplysninger i henholder til artikkel 6, stk. 1, litra b), I GDPR i
forbindelse med leveringen af onlinetjenester til registrerte. Version 2.0 8. Oktober 2019, Avsnitt 17
244 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 186
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12.2.1 «Legitim interesse»

For at dette behandlingsgrunnlag skal kunne benyttes sa ma det foreligger en «legitim
interesse». Det skal foreligge et reelt og aktivt behov for at dataansvarlig skal kunne foreta en
behandling av personopplysninger. En legitim interesse vil som oftest knytte seg til det
formal som er fremsatt for 4 overholde forordningens art. 5 (1) (b).?*> Forordningens
preamblebetraktning (47) definerer legitimt interesse til at dette kan foreligge nér forholdet
mellom registrert og dataansvarlig er relevant og passende. Eksempelvis et kundeforhold
mellom registret og dataansvarlig. Dette vil allikevel bero pa en konkret vurdering om
registrerte pa innsamlingstidspunktet med rimelighet kunne forvente at en behandling med et
slik formal ville finne sted. Her m& den registrertes interesser og grunnrettigheter ga foran
dersom det ikke kan forventes med rimelighet at en viderebehandling finner sted. Malrettet

markedsforing kan ogsa ansett & vaere en legitim interesse ifelge preamblen.

12.2.2 «Nodvendighetskravet)

Dersom dataansvarlig har et «legitimt forméal» sd mé det ogsa vere behandlingen
«ngdvendig» for 4 forfolge dette malet. 2*6 Det vil i noen tilfeller foreligge tvilstilfeller
hvorvidt noe er nedvendig nar det finnes andre mater & stotte sitt krav pd. I en slik vurdering
sa vil det matte vurderes om det finnes mindre inngripende foranstaltninger som ikke er
uforholdsmessige krevende & gjennomfere. At noe er krevende og kostbart vil allikevel ikke
automatisk tilsi at en dataansvarlig skal kunne f4 medhold i at en behandling er «nedvendig.

Som med «legitim interesse» sa vil dette kravet derfor bero pé en konkret vurdering.

245 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 187
246 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 188
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12.2.3 «Den registrertes interesser og rettisheter»

Dataansvarlig kan legge til grunn at en registrert har interesse i at behandling ikke finner sted.
Bestemmelsens ordlyd tilsier at det skal foretas en avveining mellom den registrertes
interesser eller grunnleggende rettigheter eller frihetsrettigheter som krever beskyttelse. Her
er det derfor en sondring mellom rettigheter og interesser. Noe som en registrert kan ha
interesse 1 vil ikke nedvendigvis kunne bruke litra f) som behandlingsgrunnlag dersom det

strider mot grunnrettighetene.**’

12.2.4 «Interesseavveiingen»

Etter dataansvarlige har funnet en legitim interesse og at det er nedvendig & behandle
opplysninger for & forfelge denne, skal det foretas en konkret avveining av den registrertes
interesser mot dataansvarliges. Dette vil si at hensynet til registrerte som tilsier at den

pagjeldende behandling av opplysninger ikke skal skje.**®

I en slik vurdering skal det sees pa hvor tungtveiende de legitime interesser er. Jo mer tyngde
en legitim interesse har, taler for at en behandling skal trekke i retning at dataansvarligs
fordel. Motsetningsvis s ma en se pa hvilken effekt en behandling vil ha pa den registrerte.
Dersom en behandling er privatlivsinngripende for den registrerte vil dette tale for at
avveiningen skal gé 1 registrertes fordel. Det foreligger ikke noen klare retningslinjer pd hva

som ligger i en slik vurdering, men art. 29 gruppen har gitt en del kriterier som kan inndras.?*’

Legitime interesser kan vektlegges tungt dersom det er nedvendig for utevelse av
grunnleggende rettigheter som informasjon eller ytringsfrihet. Et viktig moment er at det ogsa
kan tillegges vekt dersom behandling er knyttet til andre behandlingsgrunnlag.?>® Som
eksempel sa har spesialet tidligere droftet art. 6 (1) (b). Noe som ikke strengt tatt nedvendig

ifelge denne bestemmelse, men kan vere stadig relevant for oppfyllelsen av kontrakten.

247 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 189

248 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 190

249 Artikel 29-Gruppens udtalelse 06/2014 om begrebet om den dataansvarliges legitime interesser i henhold til
art. 7 1 direktiv 95/46/EF (WP217), Vedtaget den 9.april 2014
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Det skal i en vurdering tas hoyde for de konsekvenser som en registrert blir pafort som folge
av en behandling med grunnlag i bokstav f). Sikring av registrertes rettigheter taler i positiv
forstand da dette vil vaere i samsvar med forordningens formal jf. art. 1. Dersom det har
negative konsekvenser sa vil en kunne trekke mot den slutning at registrertes hensyn mot &

ikke f4 sine data behandlet ma veie tyngre.

I uttalelsen til Art-29 gruppen ser en at det er utarbeidet et ganske bredt begrep om hva som
kan betegnes som negative konsekvenser for registrerte.>! Alt som derfor kan ha den minste
pavirkning i negativ forstand skal dermed tas med. Risikovurderingen er lik som for de ovrige
bestemmelser i forordningen, her skal det ses pa sannsynlighet for en negativ effekt og hvilket
omfang denne vil ha for den registrerte. Et moment som er spesielt relevant nar det kommer
til onlinetjenester er at opplysninger anvendes til profilering eller andre inngripende

behandlinger noe som er tungtveiende hensyn for at dette har en negativ effekt.

Etter at alle interesser er kartlagt sa skal det avslutningsvis foretas en vurdering av om det er
dataansvarlig eller registrertes hensyn som skal veie tyngst. I likhet med interesseavveiningen
sa vil det foreligge en konkret skjonnsbasert vurdering. Dette gjor bestemmelsen fleksibel til &
mote teknologisk utvikling samtidig som den gir problemer med & sikre en forutsigbar
rettstilstand. Denne vurderingen er opp til den dataansvarlige som patar seg en risiko og ma

sta til ansvar for tolkningen.?>

Hva en registrert med rimelighet kan forvente av en behandling av opplysningene er ogsa
viktig jf. preamblebetraktning (47). En registrerts rettigheter kan ga foran dersom denne ikke
med rimelighet kan forvente en viderebehandling av sine opplysninger. Disse momenter som
nevnt over er ikke uttemmende for avveiningen og en ma ofte se til praksis som kan gi en

videre hvordan interesseavveiingen i litra f) skal foretas.

251 Artikel 29-Gruppens udtalelse 06/2014 om begrebet om den dataansvarliges legitime interesser i henhold til
art. 7 1 direktiv 95/46/EF (WP217), Vedtaget 9.april 2014
252 Udsen, Databeskyttelsesret, 2022, 0.1 utg., s. 192
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12.3 Om Facebook kan bruke art 6 (1) (f) som behandlingsgrunnlag

Vurderingen vil her hvile pa om en videre behandling til markedsferingsformél er en legitim
interesse, at behandlingen er nedvendig for & felge denne interesse og at det den registrertes

interesser ikke overstiger at en behandling ikke finner sted.

Dersom Facebook skal kunne bruke «interesseavveiningen» i art. 6 (1) (f) sé er det fortsatt et
krav til at det skal vare lett for den registrerte & uteve rettighetene som er gitt i forordningen.
Facebook palegger brukere & utfylle et skjema, hvor den registrerte skal argumentere hvorfor
de ikke vil ha en behandling. 2> Dette skal skje for enhver behandling og argumentere hvorfor
Facebook sitt grunnlag er feil.>* Slike vurderinger vil for en gjennomsnittsbruker vare
vanskelig 4 kunne foreta og ikke minst argumentere for. EDPB kom fram i avgjerelsen over at

en gjennomsnittsbruker vanskelig kunne innse omfanget av bruk. 2

En nerliggende tolkning her vil tilsi at siden en registrert ikke kan forstd omfanget av den
mélrettede markedsforingen, s vil en derfor ikke vite konkret hva som gjor denne behandling
inngripende og dermed hva en skal reise innsigelse mot. Forordningen sier ogsé at det er den
dataansvarlige som skal foreta interessevurderingen og pévise at kravene til
behandlingsgrunnlag er oppfylt jf. art. 6 (1) (f) og art. 5 (2). Ved & velge en slik ordning sa
plasseres ansvaret pa den registrerte og en fortsatt behandling vil skje med mindre registrerte
foretar seg noe. Dette er noe som trekker i retning av at litra f) ikke kan vere oppfylt ved a

benytte den modellen som Facebook presenterer.

Facebook har som formal 4 behandle personlige opplysninger til bruk i malrettet
markedsforing noe som tilsier at de kan ha en legitim interesse i behandling.
Preamblebetraktning 47 stotter ogsd opp under at markedsfering kan anses som et legitimt
formal ref. tidligere droftelse. Formdlet med Facebooks tjeneste er blant annet & levere
markedsforing slik dette kommer frem av deres brukervilkér. Disse er akseptert av registrerte

noe som ifelge DPC derfor gjor at bruk til disse formal derfor kan vare lovlig.>>® Det

233 https://noyb.eu/en/no-bullsht-opt-out-free-noyb-tool-quick-and-broad-facebook-objections Hentet den:
27.04.23

254 Bilag 2

255 Retningslinjer 2/2019 for behandling af personopplysninger i henholder til artikkel 6, stk. 1, litra b), I GDPR i
forbindelse med leveringen af onlinetjenester til registrerte. Version 2.0 8. Oktober 2019

23 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.56

76


https://noyb.eu/en/no-bullsht-opt-out-free-noyb-tool-quick-and-broad-facebook-objections

argumenteres ogsé fra Facebook sin side at dette er nedvendig for 4 levere tjenesten.” Her
vil det derfor kunne konkluderes med at det kan foreligge et legitimt formél og behandlingen

videre er nodvendig for & forfelge dette formal.

Interesseavveiingen skal gjenspeile en vekting av Facebook og den registrertes
rettigheter/interesser. Ved & se pd EDPB sine synspunkter i deres avgjerelse som gjelder art. 6
(1) (b) sé legger de til grunn at Facebooks behandling har en inngripende og omfattende
karakter.”>® Denne avgjorelsen kan ogsé veere nyttig for 4 se hva som kan inngé i en vurdering

om litra f) er korrekt nytt behandlingsgrunnlag.

Den inngripende og omfattende karakter vil som i1 den tidligere sak métte sies & komme 1 strid
med den registerets grunnrettigheter. Noe som er et vektig argument for at en slik behandling
ikke vil kunne hjemles i art. 6 (1) (f). Opplysninger som Facebook bruker anvendes ogsa til
profilering som kan sees pa som patrengende for den enkelte registrerte. EDPB har ogsa i
avgjerelsen konkludert med at en gjennomsnitts registrert pd Facebook er der for &
kommunisere med andre og ikke har en forventing & motta mélrettet markedsfering. Dette

taler imot DPC sitt synspunkt.”>

En datadrevet forretningsmodell slik som den Facebook bruker vil ha karakter av patrengende
aktivitet og vare nesten utelukkende veere basert pa personlige data.>*® Selv om denne er
essensiell for profitt sa vil ikke valg forretningsmodellen til Facebook métte gd foran
grunnrettighetene. Det vil ogsa oppsté et spersmal om hvorvidt det vil vaere snakk om brudd
pa prinsippet om dataminimering & foreta en slik utvidet bruk. Som i den tidligere dreftelse av
art. 6 (1) (b) viser sa er det ogsd mindre inngripende muligheter nar det kommer til

markedsforing.

Det sosiale mediet TiKTok har nylig fatt advarsel om bruk av litra f) som

t.261

behandlingsgrunnlag av den Italienske tilsynsmyndighe Noe som ogsé kan statte opp

under at ogsd litra f) ikke er korrekt behandlingsgrunnlag nar det kommer til behandling fra

257 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 4.49

258 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland limited and its
Facebook Service (art. 65 GDPR), Premiss 96

259 Det Irske Datatilsyn d. 31.12.2022, DPC Inquiry Reference: IN-18-5-5, Premiss 129

260 Trazkowski, Your Privacy is important to us! 2022, 1 utg., s. 62

261 https://edpb.europa.eu/news/national-news/2022/tiktok-italian-sa-warns-against-personalised-ads-based-
legitimate-interest en Hentet den: 27.06.04
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Facebooks side. Og at et korrekt grunnlag kanskje vil vaere samtykke i litra a) slik som andre

«Tech giganter» begrunner sin behandling etter en sakalt «opt in» modell.

Sammenfatnings vis sé vil en behandling som er av en slik pitrengende og kompleks karakter,
benyttelse av generelle formuleringer og som inneholder profilering derfor ikke anses 4 kunne
stotte behandling pa interesseavveiingsregelen i litra f)..®? Den registrerte vil ikke klare &
innse den fulle konsekvens ved & se pa brukervilkarene slik de fremstar. Det vil ogsa matte
konkluderes med at valg av «opt out» modellen med begrunnelse fra registrerte ikke er
korrekt her, da det er dataansvarlig som skal foreta interesseavveiningen i litra f). Nar
Facebooks interesser veies opp mot den registrertes grunnrettigheter ma sistnevnte veie

tyngre.2%® En slik behandling vil da formentlig hvile pa samtykke i litra a.

Det er pé dette punkt viktig & pdpeke at det ikke foreligger en endelig avgjorelse pd om
hvorvidt Facebook kan hvile pa art. 6 (1) (f) som behandlingsgrunnlag for bruk av personlige
opplysninger til bruk i mélrettet markedsforing. Dette delkapittel om litra f er derfor mer en
redegjorelse om de momenter som vil danne grunnlag i en dreftelse om hvorvidt litra f) er
korrekt behandlingsgrunnlag. Mye av argumentasjonen som ble brukt i art. 6 (1) (b)
avgjorelsen vil ogsé ha relevans i dreftelsen av det nye behandlingsgrunnlag. Mye tyder
allikevel pé at ogsa dette vil vere feil behandlingsgrunnlag nar det kommer til mélrettet
markedsforing. Dersom Facebook vil fortsette behandling ma det derfor formentlig begrunnes

iart. 6 (1) (a) samtykke.

262 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland limited and its
Facebook Service (art. 65 GDPR), Premiss 96
263 Trazkowski, Your Privacy is important to us! 2022, 1 utg., s.63
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13. Avsluttende betraktninger

13.1 Burde vi avskaffe malrettet markedsforing slik den fremstér i sosiale medier
og pa det digitale plan?

Som dreftet over sa vil malrettet markedsfering ikke kunne begrunnes i hverken art. 6 (1) (b)
eller (f). Slik type behandling vil bare preg av & ha en inngripende karakter og krenke den
registrertes grunnrettigheter. Det at grunnrettighetene er krenket stiller kanskje spersmalet om
hvorvidt det heller burde foreligge et totalforbud mot & bruke personlige opplysninger til dette
formal. Det er usikker om en registrert rent faktisk forstdr omfanget av & innga
brukervilkarene slik de fremstar na ref. tidligere droftelse. A ga tilbake til vanlig kontekstuell
markedsforing vil derfor sees pd som et mer etisk valg, som for den registrerte pa et sosialt

medie lettere kan aksepteres.

Et forbud eller en streng regulering vil gi den registrerte okt beskyttelse av sine rettigheter,
noe som er i trdd med bade Charteret om grundleggende rettigheter og forordningen. Fra en
bedrifts stisted vil det kanskje oppleves som vanskeligere & drive markedsfering, men det
finnes allikevel alternativ som er 1 bedre 1 overensstemmelse med forordningens regler og
registrertes grunnrettigheter. Det ber derfor 1 fremtiden kanskje vurderes om hvorvidt en slik
type digital markedsforing som har en systematisert karakter og er basert pa brukerens egne

data burde forbys.

13.2 Mulig virkning utenfor unionen

Et moment som et viktig & papeke er at EDPB’s avgjerelse kun far virkning 1 Europa, slik at
Facebook kan drive mélrettet markedsforing i resten av verden. 2** Europa utgjer en ganske
stor del av Facebooks marked og konsekvensen av avgjerelsen er at de vil fa en nedgang i

inntekter.

Avgjerelsen kan gjerne ogsa fa betydning for andre land ettersom det gir svar pd en
problemstilling som ogsa er relevant for de land som ikke har den beskyttelsen forordningen

gir Europas borgere. I USA har det pagatt en hering 1 Senatet vedrerende Facebooks privacy

264 https://www.wsj.com/articles/meta-to-let-users-opt-out-of-some-targeted-ads-but-only-in-europe-44b20b6d
Hentet den: 26.04.23
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poltikk.?®> Her ble det konkludert med fra Senatet at alle «Tech selskap» har en forpliktelse til
a sikre personlige data. Dersom selskapene selv ikke kommer med en lgsning s& ma
kongressen komme med lovverk som regulerer det. Det er ogsa erkjent fra Facebook at de

ikke har gjort nok pa omradet.

I en bok om foreldres deling av informasjon av barn online, sa blir forordningens regler
nevnt.2®® Her betegnes forordningen som et sterkt regelverk som gir forbrukeren en god
beskyttelse til & {4 fjernet informasjon som ligger pa nett om dem. Det nevnes ogsa at det ikke
finnes noe lovverk i USA som sikrer sine borgere i samme grad som EU sine. Dette vitner
ogsé om at forordningen kan ha en innvirkning pa privatlivsbeskyttelsesdebatten i

foreksempel USA, da det forordningen brukes som stette argument

Derfor ogsa at pa det internasjonale plan at det stilles spersmal om hvorvidt grunnrettighetene

til privatlivsbeskyttelse er beskyttet i bruk av Facebooks tjeneste.

13.3 Samtykke

Spersmélet er ogsa hvorvidt samtykke kan anses som korrekt grunnlag, noe spesialet ikke har
overveiet 1 storre grad. En registret kan faktisk ha en reel interesse av a {4 vist mélrettet
markedsforing. Hensikten med & hjelpe registrerte 4 finne relevant innhold er i utgangspunktet
god. Det som derimot som er problematisk er hvordan ddfm som Facebook benytter velger ut
hva den enkelte registrerte skal se. Malrettet markedsfering bygges pa folelser, atferd,
tidsbruk og det er et ganske omfattende, komplekst og inngripende system.?%” Nar det er i
konflikt med grunnrettighetene sa vil det ogsa vaere tvilsomt om en kan basere det ogsa pa

samtykke.

265 https://www.washingtonpost.com/news/the-switch/wp/2018/04/10/transcript-of-mark-zuckerbergs-senate-
hearing/ Hentet den: 14.05.23

266 Plunkett, Sharenthood: Why we should think before we talk about our kids online, 2019, 1 utg., s.112

267 Binding Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland limited and its
Facebook Service (art. 65 GDPR), Premiss 96
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13.4 Avrunding

Som spesialet har dreftet si vil mélrettet markedsforing komme 1 konflikt med
grunnrettighetene som forordningen har hensikt a beskytte. Facebooks behandling er som
konkludert med i strid med forordningens regler. Ved & ha sett pa de ulike
behandlingsgrunnlag sa kan en trekke den konklusjon at bruk av personlige opplysninger til
malrettet markedsforing ikke kan finne sted og at det kanskje burde foreligge et totalforbud.
Dette har n sin stette i sivel retningslinjene til EDPB og avgjerelsen fra DPC. 2°® Den
registrerte vil med bakgrunn i dette na vere bedre beskyttet mot malrettet markedsfering pa

de sosiale medier.

268Retningslinjer 2/2019 for behandling af personopplysninger i henholder til artikkel 6, stk. 1, litra b), I GDPR i

forbindelse med leveringen af onlinetjenester til registrerte. Version 2.0, 8.0Oktober 2019, og Det Irske
Datatilsyn d-31-12-2022. DPC Inquiry Reference: IN-18-5-5
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Facebook objections is now online!

o Hentet fra: https://noyb.eu/en/no-bullsht-opt-out-free-noyb-tool-quick-and-

broad-facebook-objections

EDPB, (15 July 2022), Italian SA warns against “personalized” ads based on

legitimate interest

o Hentet fra: https://edpb.europa.eu/news/national-news/2022/tiktok-italian-sa-

warns-against-personalised-ads-based-legitimate-interest en
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14.6 Diverse

Facebooks Brukervilkar («Terms and Conditionsy)

o Hentet 14.04.2023: https://www.facebook.com/legal/terms/update

Facebooks Datapolitikk («Datapolicy»)

o Hentet 20.04.2023:
https://www.facebook.com/privacy/policy/version/20220104/?paipv=0&eav=A
fYKGLO PelnAq CrpY3rlufr-C80noN-

FcN1Bjs1DgjIYpLBPP nibgdO0Q4itR91uw

Facebooks Cookiepolitikk («Cookiepolicy»)

e Hentet 10.05.23: https://www.facebook.com/privacy/policies/cookies
Krebs, Krebs, Naley, (2022), Nodvendighetsvurderingen i GDPR art. 6 stk. 1 litra b

o Synopsis i1 kursus «Masterclass 1 datadrevne forretningsmodeller», Efterdr

2022, ved Aalborg Universitet
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15. Bilag

15.1 Bilag 1 «Oppdatering av betingelser og retningslinjer i Facebook sin

newsfeed)»

Steg 1

= facebook + Q ©

4 ~ Vihar oppdatert vare betingelser XX
'0“ og retningslinjer for personvern

0  Basert pa krav fra EU-
reguleringsmyndigheter endrer vi
rettsgrunnlaget vart for a bruke visse
opplysninger til annonser.

& Hva tenker du p&? [
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Steg 2

< Oppdatering av retningslinjer

Dette bor du vite

| henhold til personvernforordningen ma alle
selskaper ha et rettsgrunnlag for & bruke
opplysningene dine. Etter krav fra EU-
reguleringsmyndigheter endrer vi
rettsgrunnlaget som vi benytter oss av for a
bruke visse opplysninger til & vise deg
annonser.

Dette endres

* Vivil nd benytte oss av rettsgrunnlaget kalt
legitime interesser for & bruke visse
opplysninger til & vise deg annonser.

e Dette betyr at du har rett til & protestere mot
at vi bruker disse opplysningene til 8 vise
deg annonser. Finn ut mer om denne
endringen og retten din til & protestere.

® Vihar lagt til mer informasjon i betingelsene
og retningslinjene for personvern om
hvordan annonser fungerer i Meta-
produkter.

Ikke na
Steg 3
< Oppdatering av retningslinjer

Ting du bgr vite

Dette endres ikke

2 Du ser fortsatt relevante annonser basert
pa aktiviteten din, opplysningene dine og
innstillingene dine.

.u, Du kan administrere annonsepreferansene
dine i innstillingene.

® Du har mulighet for & uteve rettighetene
dine angaende hvordan vi bruker
opplysningene dine.

Vi har oppdatert vare betingelser og
retningslinjer for personvern slik at de
gjenspeiler disse endringene, og betingelsene
trer i kraft 5. juli 2023. Hvis du fortsetter a
bruke produktene vare etter 5. juli, godtar du
de oppdaterte betingelsene.

Ga til hjelpesenteret for & ga gjennom de
oppdaterte betingelsene og retningslinjene for
personvern samt finne ut mer om annonser og
hva det betyr & protestere. Du kan ogsa se
hvilke alternativer du har hvis du ikke gnsker a
godta de oppdaterte betingelsene.




15. 2 Bilag 2 «Facebooks skjema for a fylle inn innsigelse mot videre behandling)

Steg 1

AA # facebook.com ¢

Spersmal om databeskyttelse

Dette skjemaet er for personvernspgrsmal for ikke-
brukere.

Hvilket produkt gnsker du & kontakte oss om?

Facebook

(o]

Har du en konto pa Facebook, Messenger eller
Instagram?

O

Velg

Steg 2

= Spegrsmal om databeskyttelse

Spgrsmal om databeskyttelse

Dette skjemaet er for personvernspgrsmal for ikke-
brukere.

Hvilket produkt gnsker du a kontakte oss om?

Facebook

O

Har du en konto pa Facebook, Messenger eller
Instagram?
Ja

O

Hva beskriver best problemet ditt?

(O Jeg trenger hjelp til & fa tilgang til kontoen min.
OJeg har et spersmal om personvernrettighetene
mine

Du kan finne ut mer om hvordan du administrerer
informasjonen din, for eksempel endrer innstillingene
for sikkerhet og innlogging eller sender inn en
innvending mot a bruke informasjonen din til visse
formal, ved a logge inn pa Facebook- eller Instagram-
kontoen og deretter ga til dette skjemaet.

Hvis du har spersmal om Metas retningslinjer for
personvern eller de andre personverninnstillingene
dine, kan du bruke dette skjemaet.

Steg 3
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Sparsmal om personvern

Spersmal om personvern

Hvilket produkt ensker du & kontakte oss om?

Facebook <

(O Jeg trenger hjelp til & fa tilgang til kontoen min.
© Hvordan kontakter jeg Meta for spgrsmal
vedrgrende retningslinjene for personvern?

(OHvordan kan jeg uteve personvernrettighetene
mine?

OHva slags informasjon samler vi inn?

(O Hvordan bruker vi informasjonen vi samler inn?
(OHvordan deler vi informasjonen vi samler inn?

(OHva skal jeg gjere hvis jeg har flere spersmal om
retningslinjer for personvern?

Steg 4

W faceDooK.com

() Jeg trenger hjelp til & fa tilgang til kontoen min.
© Hvordan kontakter jeg Meta for sparsmal
vedrerende retningslinjene for personvern?

(O Hvordan kan jeg uteve personvernrettighetene
mine?

(O Hva slags informasjon samler vi inn?

(O Hvordan bruker vi informasjonen vi samler inn?
OHvordan deler vi informasjonen vi samler inn?

O Hva skal jeg gjere hvis jeg har flere spersmal om
retningslinjer for personvern?

| retningslinjene for personvern forklarer vi hvordan vi
samler inn, bruker, deler, oppbevarer og overfarer
informasjon. Vi informerer ogsa om rettighetene du har.
| hver del av retningslinjene er det nyttige eksempler og
enklere sprak for & gjere prosessene vare enklere &
forsta.

Hvis du vil lese retningslinjene for personvern, kan du
klikke her.

© Jeg har fortsatt et sparsmal om retningslinjene for
personvern

Bostedsland
--Select an option--

(4]

E-postadresse

Né&r du oppgir informasjonen din og sender inn en
forespersel, tar vi kontakt med deg og hjelper deg. Vi
behandler dataene dine i samsvar med retningslinjene
for personvern.
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15.3 Bilag 3 «Skjermdump av antall ord»

Ordtelling

Statistikk:

Sider 76
Ord 22191
Tegn (ikke mellomrom) 121794
Tegn (med mellomrom) 143 973
Avsnitt 369
Linjer 2194

Ta med fotnoter og sluttnoter

Lukk
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