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0.1. Abstract 1

0.1 Abstract

In the following paper I conduct a review of Privacy by Design-literature after the

introduction of GDPR in 2018 and provide an overview of different existing priva-

cy frameworks. I then expand on the literature within the field of one such privacy

framework, namely privacy patterns. I develop and present two new patterns, i.e the

polling pattern and the pub/sub pattern, as well as one dark privacy pattern, i.e. the

observer pattern. I argue that these patterns are useful tools that can help inform the

design of future, privacy-preserving online services.

These three patterns can be summarized in the following way. The polling pattern

arises when a party, a, at certain intervals request information from a party, b. Eit-

her party can at any time decide to leave the information transaction. The pub/sub

pattern describes a situation in which a party, a, sends information to an impar-

tial party, b, who then emits this to all parties c1, ..., cn, that have indicated their

willingness to recieve this information. The observer pattern is characterized by

any situation in which a party, a, discloses information to a party, b, so that b may

take actions on behalf of a. This is usually done when b is providing some kind of

service to a, that rests on the fact that b has been enabled to take these actions.

I use these three patterns to conceptually redesign two aspects of Danish news

media, Zetland, in an attempt to show the practical application of the patterns. As

evident from this redesign the patterns rely to a degree on infrastructual change

and might presuppose the development of new serivices and applications. This

may present challenges for individual companies, as one company cannot change

an entire ecosystem. Furthermore, the current ecosystem lacks agreed upon stan-

dardization of privacy protocols, leaving companies with an impossible task of

supporting all the different protocols. Building a privacy aware future will require

re-shaping many of the building blocks with which the web is currently built. The-

se patterns may serve as a useful guide, when evaluating and sketching out these

privacy protocols of the future.



2 Indhold

I conclude by discussing the usefulness of these patterns, their position in the

tech-stack and their relation to other privacy concepts found in the literature. I

introduce and discuss the concept of direction in regards to the polling pattern, and

argue for the adaptive capabilities of these patterns both as infrastructural tools

and tools used by individuals and organisations.
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Introduktion

Arguing that you don’t care about the right to privacy because you have

nothing to hide is no different than saying you don’t care about free speech

because you have nothing to say

- Edward Snowden

Retten til privathed er en ukrænkelig menneskeret, der er sikret i EU’s Charter

om Grundlæggende Rettigheder. Alligevel er ulovlig masseovervågning status quo.

Den amerikanske whistleblower, Edward Snowden, afslørede i 2013 ulovlig masse-

overvågning af den amerikanske befolkning. USA er stadig af EU og datastyrelsen

klassificeret som et usikkert tredjeland ift. at sikre persondata. I Danmark foregår

der i øjeblikket en ulovlig logning af teledata. Det har syv forskellige justitsmini-

stre været overværende til, i.e. Søren Pind, Mette Frederiksen, Karen Hækkerup,

Morten Bødskov, Brian Mikkelsen, Søren Pape og Nick Hækkerup. Jeg medtager

her ikke Peter Hummelgaard, der tiltrådte i december 2022. Den danske Højeste-

ret har undladt at dømme i sagen ved en dom afsat d. 30 marts 2022. Dertil har

Højesteret pålagt den non-profit forening, der har samlet ind til og kørt sagen at

betale sagsomkostningerne på 125.000 kroner. EU-Domstolen har seks dage senere,

d. 5 april 2022, korrigeret dette og pålagt Højesteret at dømme i sagen.

3
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Retten til privathed har betydning for bl.a. personlig sikkerhed, ytringsfrihed, iden-

titet og finansielle muligheder. Derudover handler det grundlæggende om at have

en retfærdig retspraksis og om at sikre borgere, særligt mindretallet, imod over-

greb; fra eksempelvis stater. Det Internet vi har i dag, er i høj grad bygget på

teknologier, der muliggør overvågning. Heldigvis ser vi i stigende grad et arbejde

med at sikre retten til privathed.

I 2018 trådte det måske mest omfattende juridiske indgreb i nyere tid i kraft. GDPR

pålægger virksomheder et klart ansvar ift. at sikre deres brugeres ret til privathed.

Udgivelser, der beskæftiger sig med at sikre privathed, er dertil eksploderet de

seneste år. På trods af det, er der endnu stor forskel på lovgivning og praksis ift.

retten til online, digital privathed (herefter privacy). Til at afhjælpe dette er der

behov for redskaber, som kan assistere og informere designet af fremtidige online-

tjenester og protokoller på et infrastrukturelt niveau. Et eksisterende framework

er privacy patterns, der ved brug af en bestemt struktur, beskriver best practices for

privacy. Jeg vil i dette projekt undersøge de forudsætninger og de udfordringer

privacy patterns har, ift. at informere designet af komponenter i et IT-system. Jeg

præsenterer i den forbindelse to nye privacy patterns, i.e. et polling-pattern, et pub/sub

pattern og herudover et dark privacy pattern, i.e. et observer-pattern. For at vurde-

re deres anvendelighed i praksis, benytter jeg disse tre patterns til at analysere

og re-designe to komponenter af nyhedsmediet Zetlands tjeneste. Jeg sammenlig-

ner i den forbindelse de eksisterende privacy patterns muligheder for samme. På

baggrund af dette vil jeg argumentere for brugbarheden af polling- og pub/pub-

patterns og diskutere deres placering i teknologikæden.

1.1 Historisk overblik

Dette afsnit præsenterer nogle af de vigtige dokumenter, organisationer og nøgle-

personer fra en periode på 51 år. Afsnittet er nødvendigvis stærkt kondenseret. Jeg
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har med vilje ikke præsenteret Hoepmans eller Coleskys m.fl. arbejde med privacy

strategies, tactics og patterns. De er placeret i deres eget afsnit. Det skyldes disse

koncepters centrale placering i dette projekt, der netop præsenterer nye privacy

patterns. Det historiske overblik er til dels baseret på et litteratur-review (se kapi-

tel 2). Afsnittet er derfor informeret af de referencer der er fundet i de udvalgte

tekster, som er redegjort for i litteratur-reviewet.

Den mest effektive og økonomisk hensigtsmæssige måde at sikre brugeres pri-

vacy på, er ved at indtænke dem fra begyndelsen (von Grafenstein m.fl., 2022).

Dette var allerede bemærket af Arthur R. Miller i 1969 i hans omfattende værk

“Personal Privacy in the Computer Age: The Challenge of a New Technology in

an Information-Oriented Society” (Miller, 1969) Heri forudsiger Miller bl.a hvordan

computeren vil få internationale konsekvenser og præsenterer derudover problem-

stillinger angående privacy:

The computer is not simply a sophisticated indexing machine, a mi-

niaturized library, or an electronic abacus; it is the keystone of a new

communications medium that eventually will have global dimensions.

Thus, it would be overly simplistic to examine the computer-privacy is-

sue from the perspective of a particular machine (Miller, 1969, s. 1093).

Fire år senere, i 1973, definerede the U.S Department of Health, Education and Wel-

fare (HEW) fem overordnede principper for informationspraksis i systemer, der

behandler personadata, i.e. Fair Information Practice Principles (FIPPS, evt. FIPs)1

(Bincoletto, 2019). Baseret på disse kerneprincipper udformede the Organization for

Economic Cooperation and Development (OECD) otte principper, der senere er ble-

vet fundament for de fleste EU privacy-direktiver (Li & Palanisamy, 2019). De otte

principper blev præsenteret i Guidelines on the Protection of Personal Privacy and

1Dette bør ikke forvirres med Federal Information Processing Standards (FIPS) som er informa-

tionsstandarter udviklet af the National Institute of Standards and Technology (NIST).
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Transborder Flows of Personal Data, og betragtes som den første internationalt an-

erkendte privacy-beskyttelse (ibid.). I de tidlige 1990’ere introducerede forhenvæ-

rende canadiske informationskommisær, Ann Cavoukian begrebet privacy by design

(PbD), som beskriver at privacy ikke kan sikres udelukkende igennem compliance

med juridiske frameworks, men må blive en del af en organisations operationsmo-

dus (Cavoukian, 2009). Dette framework blev formaliseret i syv principper i 2009

(ibid.). Privacy by design er senere blevet en del af GDPR igennem artikel 25, som

dog bruger begrebet Data Protection by Design (DPbD) (Drev & Delak, 2022; Ta-

tar m.fl., 2020). The European Data Protection Supervisor (EDPS) har bemærket, at

DPbD adskiller sig fra PbD ved at være en juridisk forpligtelse snarere end etiske

principper (Bincoletto, 2019). Et historisk centralt EU-direktiv er Databeskyttelses-

direktivet (Data Protection Directive), som kom forud for GDPR i 1995. Direktivet

indeholdt regler for, hvordan databehandling skulle foregå i Europa men var ikke

nær så omfattende som GDPR ift. risikovurdering og konsekvenser (von Grafenste-

in m.fl., 2022). I 2009 trådte EU’s Charter om Grundlæggende Rettigheder, i.e Char-

ter of Fundamental Rights of the European Union (ECFR) i kraft. Den fastslår politiske,

sociale og økonomiske rettigheder for borgere i EU. Artikel 7 og 8 opdeler pri-

vacy i to konstitutionelt beskyttede rettigheder: 1) respekt for privat og familieliv,

hjem og kommunikation og 2) beskyttelse af persondata (European Union Agency

for Fundamental Rights, 2009; Porcedda, 2018). I 2011 udformerede the Internatio-

nal Organization for Standardization (ISO) et generelt privacy-framework for brug af

informationsteknologier, i.e. ISO/IEC 29100, målrettet systemdesignere (Morales-

Trujillo m.fl., 2019; Rommetveit & van Dijk, 2022; van Dijk m.fl., 2018). ISO er en

central aktør i arbejdet med at udforme standarter til håndtering af privacy. Orga-

nisationen har udviklet mere end 24700 internationale standarter 2, der er tilgæn-

gelige i the ISO Standards catalogue (International Organization for Standardization,

u.å.). I 2018 trådte GDPR i kraft og arbejde begyndte på en række compliance-

2Dette inkluderer ikke blot standarder indenfor privacy, men standardisering af alskens ting. ISO

3103 specificerer endda en standardiseret metode for te-brygning!



1.2. Privacy Patterns 7

guidelines. EDPS udgav i 2020 den endelige version af Guidelines 4/2019 on Article

24 Data Protection by Design and by Default, hvis formål er at hjælpe virksomheder

med at overholde GDPR (Bincoletto, 2020).

Afsnittet har præsenteret fem grupperinger af privacy principper fra henholds-

vis HEW, OECD, Langheinrich, Cavoukian og ISO. Derudover er der identificeret

syv principper i GDPR (Bincoletto, 2020; Blix m.fl., 2017). For en oversigt over de

konkrete punkter i alle disse, se bilag A. I næste afsnit redegør jeg for privacy

patterns, som jeg i dette projekt senere vil videreudvikle på.

1.2 Privacy Patterns

I dette projekt har jeg valgt at beskæftige mig med et konkret privacy framework,

kaldet privacy patterns. Det har jeg gjort, fordi privacy patterns kan forbinde ab-

strakte, etiske eller juridiske principper, med konkrete teknologier, der kan for-

årsage at en bestemt praksis indkodes i software. Dette adskiller dem fra andre

eksisterende privacy frameworks, der netop er kritiseret for at være for abstrakte

til at kunne oversættes til tekniske specifikationer af softwareudviklere (Colesky &

Caiza, 2018).

1.2.1 Et privacy pattern system

Udviklingen af privacy patterns er en kollaborativ opgave, og deres tilblivelse kan

formentlig ikke tilskrives få eller enkelte aktører. Afsnittet her beskriver et sam-

menhængende system af patterns, som standardiserer og forbinder privacy pat-

terns til hinanden (Colesky & Caiza, 2018). Jeg redegør her for fire sammehæn-

gende begreber, der udgør dette system, i.e. privacy strategies, privacy tactics, privacy

patterns og til dels privacy enhancing technologies (PETs). Colesky og Caiza (2018)

opsummerer privacy design strategies, patterns og PETs således: “Privacy design

strategies create a first step toward engineering PbD. Privacy patterns provide even
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more concrete engineering suggestions. PETs, meanwhile, propose solid imple-

mentations in specific contexts” (s. 2). Tactics er derudover et abstraktionsniveau,

der eksisterer mellem privacy strategies og privacy patterns. Jeg gennemgår nu

disse enkeltvist.

Privacy strategies er målrettet en abstrakt, værdi-drevet mission og beskriver

forskellige fundamentale tilgange til at løse et problem på. Hoepman (2013) opde-

ler disse strategier i to kategorier, i.e. dataorienterede strategier og procesoriente-

rede strategier. Dette er ikke ulig den opdeling imellem tekniske foranstaltninger

og organisatoriske foranstaltninger anden litteratur benytter. De dataorienterede

strategier er minimise, hide, separate og aggregate. De procesorienterede strategier

er inform, control, enforce og demonstrate. Disse otte strategier er baseret på privacy

principper fundet i gældende lovgivning, OECD Guidelines og ISO/IEC 29100 (se

bilag A). De otte strategier kan endvidere opdeles i privacy tactics, som konkretise-

rer hver af strategierne yderligere (Colesky, 2021, s. 33). F.eks kan strategien control

opdeles i følgende tactics: consent, choose, update og retract. Jeg beskriver ikke alle

strategier eller taktikker her. Enkelte strategier og taktikker vil blive uddybet, når

det er relevant for min klassifikation af de privacy patterns jeg udvikler og redegør

for senere.

Det næste niveau er netop privacy patterns. Formålet med privacy patterns

er at oversætte de mere abstrakte strategier til konkrete mål og handleplaner. De

præsenterer designløsninger til kendte privacy problemstillinger og har grundlæg-

gende tre formål; at standardisere sproget for privacy-præserverende teknologier

(PETs), dokumentere løsninger og hjælpe designere med at identificere og adres-

sere privacy bekymringer (“Privacy Patterns”, 2018).

Det sidste niveau indeholder konkrete teknologier. Hvorimod de tre andre ka-

tegorier hører tæt sammen i deres eget system, er disse privacy enhancing tech-

nologies (PETs) derudover et veldokumenteret og fritstående felt i sig selv. Kunz

og Binder (2022) præsenterer en klassifikation af 29 PETs, deres indvirken på per-

formance og deres tekniske modenhed. Domingo-Ferrer og Blanco-Justicia (2020)
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giver et overblik over konkrete PETs.

1.2.2 Privacy patterns som boundary objects

De syv principper i PbD, præsenteret af Cavoukian (2009) og inkluderet til dels

i GDPR, er problematiseret i litteraturen ift deres direkte anvendelighed i praksis

(Barbosa m.fl., 2020; Blix m.fl., 2017; Colesky & Caiza, 2018; Gómez-Martínez, 2021;

Morales-Trujillo m.fl., 2019; Pedroza m.fl., 2021; Rommetveit & van Dijk, 2022; van

Dijk m.fl., 2018; von Grafenstein m.fl., 2022). De synes for vage til at blive imple-

menteret i teknologier af programmører. På den anden side er PETs bedst forstået

af computer science faggrupper, og selvom de indeholder et potentiale for at præ-

servere privacy, indeholder de ikke nogen overordnede guidelines til hvor eller

hvornår de skal implementeres. Privacy patterns søger netop at løse dette, og kan

siges at fungere som effektive boundary objects.

Boundary objects er er objekter, der kan eksistere på tværs af, og skabe sam-

menhæng mellem, sociale verdener. Begrebet blev introduceret af Star og Griese-

mer (1989). Forfatterne beskriver dem som: “objects which are both plastic enough

to adapt to local needs and the constraints of the several parties employing them,

yet robust enough to maintain a common identity across sites“ (Star & Griesemer,

1989, s. 393). Når det kommer til den konkrete implementation af privacy patterns,

kan de udvides med PETs, som det er blevet foreslået af Kunz og Binder (2022).

Derudover indeholder de en eller flere abstrakte privatlivsprincipper, i.e. strategi-

er og tactics, som er mere forenelige med principper i lovgivningen, og som kan

benyttes af aktører i andre faggrupper. På den måde kan privacy patterns netop til-

passe sig de lokale behov hos forskellige aktører og stadig sikre en fælles identitet

på tværs af fagområder.

1.2.3 Strukturen for privacy patterns

Jeg beskriver i dette afsnit strukturen for privacy patterns med udgangspunkt i

Colesky og Caiza (2018), samt hvordan de ses beskrevet i kataloget. Et privacy
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pattern skal overholde kravene for Pattern-Oriented System Architecture (POSA)

ved at følge bestemte retningslinjer (Colesky & Caiza, 2018). Derudover kan et

privacy pattern implementere en eller flere strategies og en eller flere tactics inden

for hver strategy. Colesky og Caiza (2018) beskriver at ethvert pattern skal bestå af

seks obligatoriske kategorier. Jeg vælger at kalde disse for obligatory categories, i.e:

• Navn

• Kontekst

• Problem

• Løsning

• Konsekvenser

• Eksempler

Disse kan endvidere udvides med følgende seks kategorier, som jeg vægler at

kalde extension categories:

• Tvinger/Bekymringer

• Implementation

• Relaterede patterns

• Struktur

• Begrænsnigner

• Kendte anvendelser

Til sidst inkluderer pattern systemet også seks relationstyper, som bruges til at

forbinde et givent pattern til andre eksisterende patterns. Jeg vælger at kalde disse

for relation categories. Disse seks relation categories er:

• Bruger (verb.)

• Komplimenterer

• Er et alternativ til

• Ligner

• Leder til

• Raffinerer

Jeg vil kort beskrive disse med følgende struktur: x z y hvor x og y er patterns

og z en relation category. Et pattern x bruger et pattern y, når y er en del af løs-

ningen i x. X komplimenterer y når x og y arbejder sammen om at løse et problem,

som oftest hverken er problemet angivet i x eller y. X er et alternativ til y når x og

y indeholder samme problem men forskellige løsninger. X ligner y når x og y har

lignende problemer og løsninger. X leder til y når løsningen i x afleder et problem

angivet i y. X raffinerer y når x og y angiver samme problem, men at x indeholder en

mere specifik løsning end løsningen angivet i y. For en udførlig beskrivelse af dis-

se relation categories se Colesky og Caiza (2018). Bemærk at tre relation categories
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synes at være retningsbestemte, i.e. bruger, leder til og raffinerer. De tre resterende

relation categories er undirected, i.e. komplimenterer, er et alternativ til og ligner. Det

vil eksempelvis sige, at når x komplimenterer y, så komplimenterer y også x.

Jeg bemærker herudover at flere eksisterende privacy patterns i online-kataloget

også indeholder et kort resumé (“privacypatterns.org”, 2022). Colesky og Caiza

(2018) definerer ikke præcist hvordan de seks extension categories skal benyttes.

Ved at se på hvordan kategorierne er blevet benyttet i eksisterende privacy pat-

terns, virker der til at være konsensus for, at extension categories er underkatego-

rier til bestemte obligatory categories. Relation categories er derimod meta data og

har ikke deciderede overskrifter, selvom de også kan refereres i afsnittet Eksempler

under [Relaterede patterns]. Den endelige struktur jeg vil benytte til at præsentere

mine privacy patterns kan ses på figur 1.1.
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• Navn

• Resumé

• Kontekst

• Problem

– Tvinger / Bekymringer

• Løsning

– Implementation

– Struktur

• Konsekvenser

– Begrænsninger

• Eksempler

– Kendte anvendelser

– Relaterede patterns (Relation categories)

Meta data – Privacy strategies

– Privacy tactics

Figur 1.1: Endelig struktur for et privacy pattern
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Litteratur-review

Jeg har foretaget et litteratur-review baseret på en indledende eksplorativ littera-

tursøgning, som resulterede i følgende keywords: digital privacy, data protection by

design, privacy by design, data ownership og data monopoly. Denne eksplorative søg-

ning bestod hovedsageligt af tre bøger fundet på biblioteket gennem en bred søg-

ning på privacy, i.e. Ball (2020), Hasselbalch og Tranberg (2016) og Svarre (2022).

Disse keywords blev brugt til at søge i Scopus-databasen efter relevant litteratur.

Kun litteratur udgivet efter GDPR, i.e. efter 2018, blev udvalgt på grund af de ek-

streme konsekvenser dette juridiske rammeværk har. Derudover er der i forvejen

foretaget en systematisk kortlægning af litteratur omhandlende privacy by design

i 2019 (Morales-Trujillo m.fl., 2019). I alt blev 44 akademiske tekster udvalgt p.b.a.

deres titel og abstract og kodet med inspiration fra metoden situational mapping

(Clarke, 2005, 2019; Clarke, 2003). Se bilag B for de nøjagtige søgeforespørgsler

brugt i Scopus og en step-by-step gennemgang kodningsprocessen.

Artikler, der specifikt omhandler databeskyttelse ud fra et teknisk sikkerhedsa-

spekt, blev fravalgt (Kneuper, 2019; Sion m.fl., 2019; Treacy m.fl., 2020). Dette skyl-

des, at sikkerhed er forbundet med, men ikke direkte en del af privacy-begrebet

(se afsnit 2.1). Desuden beskæftiger dette projekt sig ikke med brugernes holdning

til privacy. Tekster, der specifikt omhandler det, blev også fravalgt (Blakesley &

13
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Yallop, 2019; Lappeman m.fl., 2022). Efter GDPR har spørgsmål om privacy trans-

cenderet etiske overvejelser, markedsføring og Corporate Social Responsibility og i

stedet udviklet sig til et juridisk spørgsmål; til en grundlæggende beskyttelse af

menneskerettigheder. Faktisk erklærede artikel 29 Data Protection Working Group

forud for GDPR, at brugere af internettjenester ikke var i stand til selv at træffe

nødvendige sikkerhedsforanstaltninger med hensyn til deres privacy (Bincoletto,

2019). Derfor fravælger jeg at have fokus på dette. Dermed ikke sagt at brugernes

holdning til privacy ikke er vigtig. Som beskrevet af Pal og Crowcroft (2019) accep-

terer brugere ofte misbrug af deres privacy-rettigheder, da privacy har udefinerede

grænser. Derudover udforsker Psaty (2018) usynligheden af privacy-invasive aktø-

rer og den effekt det har på brugere, gennem Sartres begreb the gaze of the Other.

Man kan i den forbindelse perspektivere til Benthams panoptikon, senere benyttet

af Michel Foucault til at beskrive det moderne disciplineringssamfund. Panoptiko-

net er et hypotetisk design af et fængsel, med et tårn i midten, hvorfra fangerne

kan overvåges. I panoptikonet, har fangerne en konstant følelse af at blive over-

våget, hvad der kunne forståes som the gaze of the Other i Sartres optik. The Other,

i form af fangevogteren, bidrager dermed til at ændre fangernes adfærd. Dette er

anderledes online, da mange processer sker i baggrunden, usynligt for brugeren

(Psaty, 2018). Dette kunne eksempelvis bidrage til at forklare privatlivsparadokset,

som indebærer, hvordan erklærede brugerpræferencer over for privacy står i kon-

trast til brugernes faktiske adfærd (Nelissen & Funk, 2022).

Til sidst vil jeg bemærke at en enkelt tekst, i.e. (Blix m.fl., 2017) refererer til sin

konferencedato i 2017, men den blev tilføjet til IEEE Xplore i 2018. Den er derfor

taget med i litteratur-reviewet, selvom den teknisk set er fra før 2018.

2.1 Privacy-by-design

Privacy by design (PbD) er et begreb introduceret af californiske Ann Cavoukian.

PbD indeholder syv principper for hvordan privacy kan integreres i design (se bi-
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lag A). Disse principper har senere fundet vej ind i GDPR (se afsnit 1.1). Litteratur,

der beskæftiger sig med PbD, har efterfølgende foreslået måder at udvide eller

konkretisere PbD på. Dette afsnit giver et overblik over disse.

Generelt trænger litteraturen omhandlende PbD til oprydning. Selvom privacy

by design er det mest brugte udtryk i øjeblikket, bruger GPDR Data Protection by

Design (DPbD) eller Data Protection by Design and by Default. Derudover opdeler lit-

teraturen PbD-termer på en måde, der er delvist inkompatibel med hinanden. Jeg

forsøger i dette afsnit alligevel at sætte termerne i relation til hinanden og placerer

dem herefter i tre kategorier. Man kan vælge at forstå privacy by design som det

bredest mulige sæt af regler for at designe privacy. Litteraturen skelner derudover

mellem organisatoriske foranstaltninger og tekniske foranstaltninger (Bincoletto, 2020;

Bincoletto, 2019; Drev & Delak, 2022; Pape m.fl., 2018; Rommetveit & van Dijk,

2022; von Grafenstein m.fl., 2022). Hertil kan også nævnes juridiske foranstaltnin-

ger (Morales-Trujillo m.fl., 2019). Derudover kan vi nævne begreberne soft-privacy,

i.e. viden om at data er blevet videregivet og hard-privacy, der handler om at mini-

mere hvor meget data der bliver videregivet (Porcedda, 2018). Soft-privacy synes

at være tættest forbundet med de organisatoriske eller juridiske foranstaltninger,

mens hard-privacy relaterer til de tekniske foranstaltninger.

Meget lig de juridiske og tekniske foranstaltninger er en anden måde at opde-

le PbD på, ved brug af begreberne privacy-by-policy og privacy-by-architecture (Li

& Palanisamy, 2019; van Dijk m.fl., 2018). Herudover finder man også privacy-

by-governance og privacy-by-security (Bargh & Choenni, 2019). Her synes privacy-

by-policy og privacy-by-governance at være tæt koblet til de organisatoriske for-

anstaltninger, mens privacy-by-architecture og privacy-by-security relaterer sig til

de tekniske foranstaltninger. Det skal også i den forbindelse nævnes, at hverken

GDPR eller PbD direkte vedrører sikkerhedsaspektet af databeskyttelse (Blix m.fl.,

2017). Morales-Trujillo m.fl. (2019) beskriver endvidere hvordan security ikke au-

tomatisk leder til privacy, og at de to begreber ofte blandes sammen. Det kan

derfor argumenteres at privacy-by-security ikke direkte kan siges at være en un-
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derdeling af PbD-begrebet, og i værste fald et intetsigende begreb. Derudover er

privacy-by-evidence blevet foreslået (Barbosa m.fl., 2020). Det er dog min vurdering

at privacy-by-evidence synes at fungere mere som et konkret rammeværktøj for,

hvordan virksomheder opnår og demonstrerer compliance med lovgivning, i.e.

implementeringen af privacy-by-governance. Privacy-by-network er en sjette under-

deling og dækker over den indbyrdes forbundethed mellem internetteknologier,

der strækker sig udover den enkelte virksomhed (Rommetveit & van Dijk, 2022;

van Dijk m.fl., 2018). Tilsidst kan man nævne privacy-by-interaction, der beskriver

UI/UX aspektet af privacy, e.g. designet af samtykke-meddelelser eller privacy-

indstillinger (van Dijk m.fl., 2018).

Disse forskellige termer er sandsynligvis et resultat af, at feltet Privacy-by-

design først har vundet stor interesse indenfor de seneste år. Kun 10% af forsk-

ningsartikler undersøgt gennem en systematisk undersøgelse af PbD-litteratur fra

før 2019 blev offentliggjort før 2012 (Morales-Trujillo m.fl., 2019). Det er min hold-

ning, at PbD vil gavnes af kritisk at undersøge og udvælge et uniformt sæt af be-

greber, med en klar relation til hinanden. Dette er ikke formålet med dette projekt,

og jeg gør derfor brug af følgende midlertidige overskrifter for bedst at beskrive

og opdele den eksisterende litteratur: lov og politik (2.1.1), tilsyn og håndhævelse

(2.1.2 og arkitektur og infrastruktur (2.1.3). Denne opdeling er illustreret på figur

2.1.

2.1.1 Lov og politik

Juridiske og politiske bestemmelser er et vigtigt redskab når det kommer til at

sikre brugeres ret til privacy, i.e beskytelse af menneskerettigheder. Formålet med

databeskyttelse er at forhindre potentielt misbrug af informationsmæssige magt-

asymmetrier (von Grafenstein m.fl., 2022). Generelt er det op til lovgivningen at

navigere de spændinger mellem økonomisk gevinst ved bestemte forretningsmo-

deller, e.g. data monetization, og brugeres ret og forhold til privacy (Nelissen &

Funk, 2022). Derudover dikterer lovgivningen på dette område en bestemt balance
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Figur 2.1: Overblik over forskellige begreber inden for PbD

mellem fællesskabets interesser, e.g. at bekæmpe terrorisme, hate-speech og spam,

og beskyttelsen af individet; en balance mellem at stille individet til ansvar over-

for at sikre dets anonymitet eller ytringsfrihed (Bradshaw & DeNardis, 2019; Tatar

m.fl., 2020).

GDPR er det mest omfattende forsøg på lovgivning indenfor beskyttelse af per-

sondata nogensinde, og implikationerne er endnu ikke fuldt forstået (Drev & Del-

ak, 2022; Tatar m.fl., 2020). Grundlæggende handler GDPR om at give kontrollen

af persondata tilbage til individet og flytter som del af dét fokus fra hvor data-

processeringen foregår til hvor brugeren befinder sig (Nelissen & Funk, 2022; Tatar

m.fl., 2020). GDPR stiller et konkret krav til databehandlere om at implementere

både tekniske og organisatoriske foranstaltninger for at beskytte deres brugeres

persondata, og dikterer at systemer bliver designet med tanke for privacy fra be-

gyndelsen, i.e. data protection by design (DPbD) (Bincoletto, 2020; Drev & Delak,

2022; Pape m.fl., 2018; Tatar m.fl., 2020). Dette repræsenterer en underlæggende

forståelse af, at individuelle forbrugere p.t. ikke er sat i stand til at beskytte deres

persondata selv, og at overvågningssystemer i dag rækker udover blot den enkelte

virksomhed eller organisation (Rommetveit & van Dijk, 2022).

I modsætning til computersystemer er anvendelsen af lovgivning fleksibel. Dette
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tillader at lovgivningen kan navigere noget så komplekst og subjektivt som privacy,

der forståes forskelligt af forskellige individer (Li & Palanisamy, 2019; Porcedda,

2018). Omvendt kan lovgivning af den grund være svær at forstå og fortolke og

læsbarheden af den er notorisk lav (von Grafenstein m.fl., 2022). Von Grafenstein

et al. differencer i den forbindelse mellem legal principles, som er abstrakte og kan

udvikle sig og legal rules, som er specifikke, restriktive og indeholder større juridisk

vished (ibid.).

2.1.2 Tilsyn og håndhævelse

Håndhævelse af persondatalovgivning hviler på social og økonomisk regulering,

snarere end den blotte eksistens af lovdokumenter (Jiang m.fl., 2022) Det er esti-

meret at mindre end 2 ud af 10 systemer overholder kravene i GDPR, og billioner

af dollars er blevet brugt på lobbyarbejde for at undgå tilsyn (Blix m.fl., 2017; Pal

& Crowcroft, 2019). F.eks. viser et studie at halvdelen af Android-applikationer af-

slører lokationsdata til ad-servere uden informeret samtykke fra brugeren (Jiang

m.fl., 2022). Derudover kan virksomheder være sårbare overfor hackerangreb, selv

hvis de følger lovgivningen, hvilket kan forårsage, at brugerdata alligevel lander i

de forkerte hænder (ibid.). Det sker ofte uden brugerens kendskab, da det estime-

res, at virksomheder i gennemsnit kun rapporterer en tredjedel af disse hændel-

ser (Barbosa m.fl., 2020). Der eksisterer en række muligheder for at virksomheder

kan demonstrere compliance med GDPR, e.g. logning, rapportering og inspektion

fra uafhængige tredjeparter (Bincoletto, 2019). Desværre er gennemsigtigheden for

disse processer lav og meget afhænger i sidste ende af, om man stoler på virk-

somheden eller ej. Overvågningsteknologier som f.eks browser fingerprinting eller

overvågning af IP-adresser sker udelukkende på virksomhedens servere, og bru-

geren har ingen mulighed for at gennemskue om serveren gør brug af disse (Jiang

m.fl., 2022; Pape m.fl., 2018). Der eksistere derudover en række frameworks der er

målrettet de organisatoriske foranstaltninger til at sikre privacy, e.g. bestemte typer

af risikovurderinger så som f.eks en Data Protection Impact Assessment (DPIA) (se
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afsnit 2.2 om privacy frameworks). Det kan argumenteres at tilsyn og håndhævel-

se altid vil være relevant p.g.a. et fundamentalt og uløseligt problem, i.e. at digital

data aldrig bliver flyttet. Det bliver derimod altid kopieret. Dette kan enda obser-

veres i low-level programmeringssproget Assembly. Her er flytte-kommandoen en

instruktion der kopierer data fra et register til et andet: "mov — Move (Opcodes:

88, 89, 8A, 8B, 8C, 8E, . . . ). The mov instruction copies [min kursivering] the da-

ta item referred to by its second operand [. . . ] into the location referred to by its

first operand” (University of Virginia Computer Science, 2022). Har en aktør derfor

først været i besiddelse af persondata, er det ikke muligt at sikre en tilbagekaldelse

af denne gennem udelukkende tekniske foranstaltninger.

2.1.3 Arkitektur og infrastruktur

Vi ser i dag et begyndende skifte fra, at lovgivning er det eneste middel, der skal

sikre brugernes persondata, til derudover at indbygge privacy i selve kildekoden

for systemer (Rommetveit & van Dijk, 2022). Dette er sket som respons til den

stigende grad af kompleksitet og forbundethed der i dag er mellem informations-

teknologier (Psaty, 2018). Det er ikke muligt i tilstrækkelig grad at sikre juridisk

compliance i et økosystem der mangler så stor grad af gennemsigtighed, som det

er tilfældet med Internettet (Ball, 2020; Bradshaw og DeNardis, 2019 s. 124 - 125).

Derudover forårsager hastigheden hvormed internetteknologier forandres, at lov-

givning nødvendigvis vil halte bagefter; betegnet som et law lag (Rommetveit &

van Dijk, 2022; van Dijk m.fl., 2018). Privacy engineering dækker over arbejdet med

at oversætte og indkode brugerernes rettigheder direkte i koden til informations-

systemer (ibid.). Dette indebærer udvikling af byggeklodser, i form af kommu-

nikationsprotokoller, standardiseret metadata og distribueret dataopbevaring der

kan fungere som stabiliserende skabeloner for alle aktører i teknologikæden (Per-

ko, 2022; van Dijk m.fl., 2018). Konkrete eksempler inkluderer Databox og Solid;

to projekter, der arbejder med at decentralisere persondata og forøge brugerens

kontrol over deres egen data (Hicks, 2022; Sambra m.fl., 2016). Litteraturen præ-
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senterer derudover yderligere eksempler, der ved brug af blockchain-teknologi og

smart contracts, forsøger at tillade, ophæve og decentralisere adgang til informa-

tion (Alboaie m.fl., 2020; Cai m.fl., 2021; Loukil m.fl., 2018; Pincheira m.fl., 2022).

Et eksempel er Sovereign Applications; en udvidelse af blockchain applikationer,

i.e. dApps, der igennem et krypteret og distribueret filsystem (EDFS) og arkivty-

pe kaldet BAR (Brick Archive) øger brugerens mulighed for at tillade og ophæve

adgang til deres data for eksterne tjenester (Alboaie m.fl., 2020). Spørgsmål rela-

teret til blockchain ift. GDPR-compliance er også blevet kritisk undersøgt (Pal &

Crowcroft, 2019). I praksis har et valg af en bestemt systemarkitektur og hvordan

persondata propageres blandt forskellige aktører i en transaktion forskellige afvej-

ninger. Ofte vil det være nødvendigt for en tjeneste at overveje balancen mellem

brugervenlighed, privacy og transparens (Pape m.fl., 2018). Udfordringen er derfor

at lave systemer, der både sikrer brugernes privacy uden at gå på kompromis med

funktionalitet, e.g. personalisering, eller brugervenlighed (Pal & Crowcroft, 2019).

2.2 Privacy Frameworks

Dette afsnit giver et kort overblik over nogle af de andre eksisterende privacy

frameworks foruden privacy patterns (se afsnit 1.2). Fælles for disse frameworks er,

at de har privacy-bevidste virksomheder som målgruppe. De beskæftiger sig i høj

grad med risikovurderinger og organisatoriske processer for at opnå PbD. Dette er

anderledes ift. privacy patterns, der beskæftiger sig med de iboende dynamikker

i forskellige systemer, og som kan bruges også udenfor den enkelte virksomhed.

Privacy patterns kan på den måde siges at arbejde med de grundlæggende arki-

tektoniske og infrastrukturelle udfordringer (se afsnit 2.1.3), hvorimod frameworks

i dette afsnit beskæftiger sig med, hvad jeg vurderer, primært er organisatoriske

tiltag.

Selvom data security ikke direkte kan sammenlignes med privacy kan det være

gavnligt at drage inspiration fra eller benytte frameworks fra dette domæne, i en
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privacy kontekst. Litteraturen om data security er omfattende, og flere frameworks

har bevist deres gavn i praksis. The Cyber Assessment Framework (CAF) indeholder

principperne: identify, protect, detect og respond and recover, som guidelines for hvor-

dan virksomheder bør agere i tilfælde af cyberangreb (Preece, 2019). ISO 31000 Risk

Management, udgør også en internationalt anderkendt standard for risikohåndte-

ring (ibid.). Virksomheder kan også udføre en Information-Security Risk Assessment

(I-SRA) til at vurdere informationssikkerhed. Inden for data security bør man også

nævne STRIDE. Dette framework er kendt og benyttet inden for moderne threat

modelling. STRIDE er et akronym for Spoofing, Tampering, Repudiation, Information

disclosure, Denial of service og Elevation of privilege. STRIDE har vundet stor suc-

cess indenfor IT-sikkerhed. LINDDUN er et lignende framework indenfor privacy

(Kunz & Binder, 2022; Pape m.fl., 2018; Porcedda, 2018). Akronymet udgøres af føl-

gende principper: Linkability, Identifiability, Non-repudiation, Detectability, Disclosure

of information, Un-awareness og Non-compliance. Inden for PbD-litteratur advokerer

flere forfattere også for brug af en Data Protection Impact Assessment (DPIA) (Bin-

coletto, 2019; Drev & Delak, 2022; Preece, 2019; von Grafenstein m.fl., 2022). Hertil

eksisterer også Privacy Impact Assessment (PIA) som opstod i 1990erne og speci-

fikt omhandler privacy snare end sikkerhed (van Dijk m.fl., 2018). Blix m.fl. (2017)

præsenterer derudover et nyt privacy framework, APSIDAL, som indeholder tre

faser, i.e preparation, assessment og implementation. Drev og Delak (2022) har også

beskæftiget sig med dette og præsenterer i den forbindelse 12 faser / steps. Disse

to frameworks er ikke ulig hvad man kan se i PRIPARE-projektet. PRIPARE står

for PReparing Industry to Privacy-by-design by supporting its Application in REsearch. I

The PRIPARE Privacy and Security by Design Methodology Handbook kan organisatio-

ner få hjælp til at blive privacy-compliant. PRIPARE indeholder følgende syv faser:

Analysis, Design, Implementation, Verification, Release, Maintenance og Decommission.

PRIPARE er dog blevet kritiseret for kun at være tilgængelig for teknisk kapable,

ressourcestærke og modne organisationer (Preece, 2019).
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2.3 Terminologi for aktører i datatransaktioner

I dette afsnit vil jeg redegøre for termer, fundet i litteraturen, som relaterer sig til

aktørerne i en datatransaktion. Herefter vil jeg diskutere termerne og argumen-

tere for valg af termer i projektet. Generelt kan vi tale om to typer af aktører 1.

GDPR og the European Data Protection Board (EDPB) skelner mellem data controllers

og data subjects (von Grafenstein m.fl., 2022). Data controllers, eller i visse tilfælde

the regulation addressee, er de virksomheder, der gemmer og benytter data om de-

res brugere. Data subjects er dem, der benytter virksomhedens tjenester og i den

forbindelse opgiver deres data. Pincheira m.fl. (2022) taler om data owners og data

users, herefter data-ejere og data-brugere. Data-ejere refererer her til de personer,

som data’en handler om, i.e. typisk brugeren af en tjeneste. Data-brugere er deri-

mod typisk virksomheder, som gør brug af den data der er blevet delt med dem.

Ofte skelnes der også mere generelt mellem tjenesteudbydere og brugere, hvor det

implicit skal læses at tjenesteudbydere er data-brugere eller data controllers og

brugere er data-ejere eller data subjects (Hicks, 2022; Jiang m.fl., 2022). Herudover

gør Perko (2022) brug af termen data producers, til at beskrive de personer der pro-

ducerer data. Til sidst taler Psaty (2018) om observanter og observerede.

Det er interessant at bemærke hvordan data controllers og data subjects næsten

står i kontrast til data-ejere og data-brugere. I GDPR finder vi en iboende forstå-

else af, at tjenesteudbydere kontrollerer data, hvorimod begreberne hos Pincheira

m.fl. (2022) indikerer at ejerne, og dem der i sidste ende har kontrol med data’en,

er brugeren. Dette kan også læses som et begynde skifte fra data-indsamling til

data-deling (Perko, 2022). Dette indebærer, at man i højere grad begynder at for-

1Man kan argumentere for en tredje aktør, i.e. de aktører, der ikke er en direkte del af datatransak-

tionen, men som på et senere tidspunkt køber eller får adgang til data; eller som er virksomheder,

andre virksomheder benytter som del i deres databehandling. Disse kaldes ofte for tredjeparter. Det

er op til den virksomhed, der benytter en tredjepart, at sikre at denne overholder gældende lovgiv-

ning i det område virksomheden opererer.
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stå data, som noget data-ejere kan tillade eller tilbagekalde adgang til. Termerne

synes derfor at stemme godt overens med de affordances, der er i moderne teknolo-

gier som blockchain eller decentraliserede data stores, e.g. pods, der er grundlaget

for Solid (se afsnit 2.1.3). Termerne tjenesteudbyder eller bruger, er problematiske

ift. en privacy-kontekst, fordi de ikke indeholder nogen direkte indikation af, om

tjenesteudbyderen rent faktisk også er data-bruger, eller blot stiller en tjeneste til

rådighed uden at indsamle data. Data producer kan ligeledes være problematisk.

Dette skyldes at data er magnetisk, d.v.s. at det meste data om os også handler om

andre personer (Hicks, 2022). Det betyder at en data producer ikke nødvendigvis

udelukkende producerer data om sig selv. Et eksempel kunne være den lokations-

baserede datingplatform, Tinder, hvor netop andre brugere genererer data om hvor

lang tid en profil bliver set eller syntes godt om. Observanter og observerede er

brede termer, der synes at inkludere mange uforudsigelige konsekvenser, og de

er ikke direkte bundet til en online-kontekst. Mange chat-programmer deler ek-

sempelvis information om brugeres online-status, eller om hvorvidt brugerene er

i gang med at skrive beskeder til hinanden. I sådan et tilfælde rækker begrebet

observanter langt ud over blot tjenesteudbyderen, men inkluderer også andre bru-

gere; selvom disse formentlig ikke gemmer data om brugeren og på den måde ikke

har de samme juridiske forpligtelser.

På baggrund af dette gør jeg brug af begrebet tjenesteudbyder til at beskrive en

aktør, der ikke nødvendigvis gemmer persondata. Ligeledes er en bruger, blot en

person, der gør brug af en tjeneste. Jeg vil benytte begrebet data-ejer til at beskrive

en aktør, der har genereret data om sin egen adfærd, men ikke nødvendigvis de-

ler denne data. Til sidst afgrænser jeg observant-begrebet til en online-kontekst på

følgende måde. Jeg vil benytte ordet data-observant, til at beskrive en online entitet,

der har adgang til persondata om en data-ejer. Derudover vil jeg benytte ordet data-

informant til at beskrive en data-ejer, der har givet en data-observant adgang til sin

persondata. Data-informanter er derfor en delmængde af data-ejere, som kan være
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både tjenesteudbydere og brugere. Et diagram over disse begreber og hvordan de

hænger sammen med hinanden kan ses i bilag C.

2.4 Privacy på forskellige niveauer

The Open Systems Interconnection model (OSI-model) er en konceptuel model

i computer science, og består af syv forskellige lag 2. Modellen er fra 1970’er-

ne og havde stor betydning for designet af internettet. Generelt handler den om

hvordan kommunikationsstandarter på internettet bør opdeles og forbindes til

hinanden; fra hardware og low-level dataoverførsel gennem elektriske signaler

til slutbrugerens applikation med et større abstraktionsniveau. De forskellige lag

i IT-infrastrukturen kan samlet refereres til som teknologistakken eller teknolo-

gikæden. Litteraturen indenfor PbD vidner om et lignende arbejde i en privacy-

kontekst. Dette afsnit præsenterer forskellige måder at opdele teknologistakken

på, og mulighederne for at indtænke privacy på forskellige niveauer i teknologi-

stakken.

En måde at forstå den historiske udvikling på, som er redegjort i afsnit 1.1, kan

være som en bevægelse fra privacy på et individuelt niveau, til privacy på et organi-

satorisk- og til sidst infrastrukturelt niveau. van Dijk m.fl. (2018) beskriver det indi-

viduelle niveau som muligheden for, at individer direkte gennem PETs eller andre

forsvarsteknikker kan beskytte deres privacy. Det organisatoriske niveau handler

derimod om, at virksomheder har et ansvar for at opnå beskyttelse af privacy for

deres brugere. Til sidst beskriver forfatterne det infrastrukturelle niveau som en

øvelse i standardisering, hvor privacy rækker ud over de enkelte virksomheder el-

ler organisationer (ibid.). En anden mulig opdeling i tre niveauer er præsenteret af

Preece (2019). Forfatteren definerer det kognitive niveau som forbindelsen fra men-

neske til maskine. Dette kan siges at være et niveau som særligt litteratur indenfor

2Disse er: Application, Presentation, Session, Transport, Network, Data link og Physical
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Human Computer Interaction (HCI) og UI/UX beskæftiger sig med. Vi kan i den

forbindelse også relatere til privacy-by-interaction, nævnt i afsnit 2.1, og som be-

skæftiger sig med privacy på dette niveau. Det virtuelle niveau er derimod maskine

til maskine forbindelser. Privacy på dette niveau inkluderer eksempelvis PETs og

kryptering. Det fysiske niveau behandler fysiske objekter, så som udprintede do-

kumenter, og er på den måde ikke direkte en del af privacy-begrebet, som det er

benyttet i dette projekt. Tre andre niveauer er endvidere beskrevet af Bargh og

Choenni (2019). Forfatterne kalder disse for sfærer, i.e. user-sphere, recipient-sphere

og joint-sphere. User-sphere dækker over brugerens applikation, i.e. front-end hvor-

imod joint-sphere er virksomhedens server. Recipient-sphere beskriver brugerens

forbindelser, e.g. til andre brugere. Slutteligt vil jeg redegøre for fire niveauer be-

skrevet af Li og Palanisamy (2019) i kontekst af IoT (Internet of Things). The Per-

ception Layer dækker over de sensorer og den hardware, som IoT-enheder er udsty-

ret med. The Networking Layer dækker over teknologier som forbinder IoT-enheder

med omverden, e.g. gennem Bluetooth, WiFi eller 3G/4G/5G. The Middleware Layer

beskriver processering og lagring af data og The Application Layer beskriver grænse-

fladen til brugeren. Disse fire niveauer minder om niveauerne givet i OSI-modellen.

Forfatterne diskuterer hvert af disse fire niveauer ift. privacy.

Disse termer kan benyttes som redskaber til at analysere og vurdere privacy på

forskellige niveauer i teknologistakken. F.eks vil joint-sphere altid posere større

udfordringer for privacy end user-sphere. User data confinement er et privacy pat-

tern, der netop handler om at flytte databehandling fra joint-sphere til user-sphere.

Privacy udfordringer kan dog også opstå i user-sphere. Privacy Zuckering er et

begreb, der dækker over komplicerede brugergrænseflader, der utydeliggør eller

besværliggør privacy instillinger. Bradshaw og DeNardis (2019) behandler desu-

den privacy-udfordringer i forbindelse med The Domain Name System (DNS), som i

høj grad er et infrastukturelt problem i network- og middleware niveauerne. DNS

handler om hvordan computere oversætter domæne-navne til IP-adresser, og er på
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den måde også relateret til recipient-sphere, hvor to aktører ønsker at kommuni-

kere. Herudover er DNS klart en process mellem et netværk af computere og eksi-

sterer derfor også inden for det virtuelle niveau. Tilsammen giver disse forskellige

termer mulighed for kort og præcist, at klargøre hvorhenne i privacy-landskabet

en løsning eller et problem opstår. De privacy patterns jeg præsenterer i afsnit 1.2

vil senere blive placeret i teknologistakken ved brug af disse termer.



Kapitel 3

Præsentation af nye privacy patterns

De tre patterns præsenteret i dette projekt er alle inspireret af patterns i software-

design. Det er også herfra, de har fået deres navn. Alle tre handler de om hvordan

kommunikation sker mellem forskellige parter, i.e. forskellig kode i en software-

kontekst. Jeg vil her kort redegøre for deres definition i software-design. Fælles for

alle patterns er, at de beskæftiger sig med to typer af objekter. Der er de objekter,

a, der skal underrettes om tilstandsændringer, kaldet observers eller subscribers alt

efter hvilket pattern, vi taler om. Derudover er der de objekter, b, som har informa-

tion om tilstande, kaldet subjekter eller publishers. For at skabe tydelig sammenhæng

mellem disse patterns (til hinanden og til deres respektive privacy patterns) vælger

jeg at benytte terminologien jeg redegjorde for i afsnit 2.3. Objekterne a kalder jeg

for data-observanter og objekterne b kalder jeg for data-informanter. Bemærk dog, at

jeg her beskriver patterns i software-design. Data-observanter og data-informanter

vil derfor typisk være elementer i kode-basen, så som bestemte klasser eller objek-

ter.

The observer pattern I dette pattern står data-informanter for at vedligeholde en

liste over data-observanter og underretter dem direkte om tilstandsændringer. Visu-

aliseret på figur 3.1.

27
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The polling pattern I dette pattern står data-observanter for ved intervaller at spør-

ge data-informanter om den nuværende tilstand, og derefter opdatere deres lokale

kode i henhold hertil. Visualiseret på figur 3.2.

The pub/sub pattern Pub/sub står for publisher/subscriber. I dette pattern kom-

munikerer data-informanter med data-observanter gennem en message broker. Be-

skeder fra data-informanter sendes ud på en kanal, som data-observanter kan væl-

ge at lytte til. Visualiseret på figur 3.3.

I de næste afsnit præsenterer jeg pendanten til disse patterns i en privacy kon-

tekst, i.e. deres respektive privacy patterns.
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Figur 3.1: Observer software pattern

Figur 3.2: Polling software pattern
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Figur 3.3: Pub/sub software pattern
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3.1 The Observer Pattern

Dette pattern er i realiteten ikke et privacy pattern men derimod et dark privacy pat-

tern. Disse beskriver bestemte patterns, som har en negativ indvirken på privacy.

Ligesom privacy patterns findes der også et katalog over dark privacy patterns på

https://dark.privacypatterns.eu/. Disse patterns følger dog en lidt anden struktur

og benytter andre typer af privacy strategies. Jeg vælger i dette projekt at skrive

mere generelt om The Observer Pattern, fordi hovedformålet for projektet ikke er

på dark privacy patterns. Det er imidlertid relevant for at forstå status quo, at læ-

seren stifter bekendtskab med The Observer Pattern. Mange tjeneste gør brug af

dette pattern i dag.

The Observer Pattern kommer til udtryk i de tilfælde, hvor en tjenesteudbyder stil-

ler funktionalitet til rådighed for brugeren, som kræver handlinger, der benytter

brugerens data. Tjenesteudbyderen vælger i The Observer Pattern at udføre disse

handlinger på vegne af brugeren og må derfor gemme brugerens private informa-

tion eller persondata. F.eks. foregår betalinger på nettet i det generelle tilfælde ved

at brugeren overfører sine kreditkortinformationer til en tredjepart, som samar-

bejder med tjenesteudbyderen. Herefter tillader tredjeparten, at tjenesteudbyderen

kan trække penge direkte fra brugerens kreditkort igennem denne tredjepart; po-

tentielt gentagende gange, som det er tilfældet med abonnementstjenester. Dette er

meget anderledes fra en almindelig bankoverførsel, hvor det er tjenesteudbyderen,

der giver brugeren information om, hvor brugeren skal betale til. Et andet eksempel

er tjenesteudbydere, der indsætter information, e.g. brugerens navn, for at person-

liggøre brugerens oplevelse. Tjenesteudbyderen indhenter og gemmer som oftest

brugerens navn på en server og udfylder hjemmesidekoden med brugerens person-

lige information, inden hjemmesidekoden sendes til brugeren gennem Internettet.

Dette er igen meget anderledes fra at indsætte brugerens navn på forudindkodede

steder efter, at brugeren har modtaget hjemmesidekoden, i.e client-side eller user-
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sphere. På denne måde ville brugerens navn ikke skulle offentliggøres til serveren.

The Observer Pattern er på mange måder helt grundlæggende for, hvordan mange

byggeklodser i nutidens internetlandskab er struktureret, og hvordan store dele

af industrien tænker online-tjenester i dag. At genkende dette pattern og i ste-

det udvikle teknologier, der bygger på andre mere privacy-bevarende, alternative

patterns er essentielt for, at fremtidens internetlandskab kan forenes med de men-

neskerettigheder, som i dag er udtrykkeligt sikret gennem GDPR.

Et observer-pattern vil jeg summere på følgende måde: Et observer-pattern er ka-

rakteriseret ved enhver situation, hvor en data-informant, a, afslører information

til en data-observant, b, således at b kan foretage handlinger på vegne af a. Dette

gøres normalt, når b leverer en form for service til a, der hviler på det faktum, at b

er i stand til at udføre disse handlinger.

3.2 The Polling Pattern

Et polling-pattern opstår når en data-observant, a, ved bestemte intervaller anmo-

der en data-informant, b, om information. b kan til enhver tid nægte a adgang til

informationen, og a kan til enhver tid stoppe med at anmode b om information.

3.2.1 Kontekst

Data-observanter, så som tjenesteudbydere, indsamler ofte persondata med det for-

mål at foretage handlinger på vegne af data-informationer, så som brugere. Dette

sker typisk for at muliggøre den funktionalitet tjenesteudbyderen stiller til rådig-

hed, e.g. betalingsinformation, navne og email-adresser.
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3.2.2 Problem

Det er besværligt for data-informanter, at tilbagekalde adgang til deres person-

data, da deres data er lagret et andet sted; usynligt og uden for kontrol af data-

informanter.

[Tvinger / Bekymringer] Data-informanter kan ikke være sikre på, om deres per-

sondata rent faktisk er blevet slettet. Derudover er det op til data-observanter at

overholde gældende lovgivning på området og ikke misbruge data-informanters

persondata til f.eks. uopfordret at sende beskeder eller videresælge persondata om

data-informanten til tredjeparter.

3.2.3 Løsning

Lad handlinger der kræver persondata blive udført direkte af data-informanter. Fo-

retag herefter forespørgsler om status ved at anmode om information ved bestemte

intervaller. På denne måde deles persondata ikke unødvendigt med tjenesteudby-

dere, og hver part i data-transaktionen kan til enhver tid nægte adgang til, eller

stoppe med at anmode om information.

[Implementation] Data-informanten bør stille et bestemt endpoint til rådighed,

hvorfra data-observanten kan foretage forespørgsler om status eller hente opdate-

ringer fra.

[Struktur] Data-observanter kan i dertil indrettede applikationer indkode et end-

point, som data-informanter stiller til rådighed. Applikationen vil ved et forudin-

kodet interval søge efter opdateringer på de endpoints, som er indkodet i appli-

kationen. Data-observanten vil få opdateringer fra data-informanten indtil data-

observanten vælger at fjerne det endpoint, der er relateret til denne.
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3.2.4 Konsekvenser

• Data-informanter sikres større kontrol med deres data.

• Der kan være flere muligheder for at køre processering på client-side / i

user-sphere.

• Tjenesteudbydere kan undgå juridiske komplikationer relateret til processe-

ringen af persondata, når persondata ikke indsamles.

[Begrænsninger]

• Dette pattern kan være beregningsmæssigt ineffektivt, da brugeren ikke på

forhånd ved, hvornår der er ny information fra tjenesteudbyderen, og poten-

tielt ofte forgæves indleder kommunikation med tjenesteudbyderens server.

• I tilfælde hvor brugeren skal indhente information intervalvist, kan dette pat-

tern nødvendiggøre bestemt software for at gøre dette automatisk.

3.2.5 Eksempler

Abonnement-betaling på internettet kræver ofte at brugeren afgiver kreditkort-

oplysninger til private firmaer, i.e. payment providers. Ved brug af et polling-

pattern ville brugere i stedet udføre betalinger til en tjenesteudbyder på en spe-

cificeret konto eller med specificeret meta-data i transaktionen. Tjenesteudbyderen

ville så tillader adgang til tjenesten så længe den modtager betaling. En mulig im-

plementation er at opsætte et cron-job, der regelmæssigt validerer, om en betaling

er gennemført og ophæver adgang til tjenesten hvis igen betaling er fundet.

[Kendte anvendelser] Et eksempel på dette er et RSS-feed. Her kan brugeren i

form af en applikation, i.e. en RSS-reader, læse information fra forskellige nyheds-

strøme. RSS-reader’en tjekker for opdateringer fra en række endpoints som tjene-

steudbydere har stillet til rådighed.
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[Relaterede patterns]

• Dette pattern raffinerer Minimal information asymmetry, idet kun den absolut

nødvendige mængde af persondata blotlægges for tjenesteudbyderen. Løs-

ningen i dette pattern er mere specifik end løsningen angivet i Minimal infor-

mation asymmetry.

• Dette pattern bruger User data confinement pattern, idet processering flyttes fra

tjenesteudbyderens server til brugerens enhed. Det er nødvendigt at bruge

user data confinement for at implementere løsningen i dette pattern.

• Dette pattern er et alternativ til pub/sub, da disse beskriver det samme pro-

blem, mens løsningerne er forskellige.

Meta-data

[Privacy strategies] Strategien i dette pattern er data-orienteret snarere end proces-

orienteret. De specifikke strategier er minimize og separate. Minimize dækker over,

at mængden af persondata, der bliver indhentet og processeret, skal minimeres

(Hoepman, 2013). Separate beskriver at processering skal ske distribueret og lokalt

hvis muligt, for at undgå centralisering af persondata (ibid.).

[Privacy tactics] Dette pattern benytter exclude indenfor strategien minimize. Exclu-

de handler om at afstå fra processering af persondata. Derudover benytter dette

pattern isolate indenfor strategien separate, der handler om at persondata behand-

les og gemmes uafhængigt og uden adgang til anden data, som ikke er direkte

nødvendig.

3.3 The Pub/Sub Pattern

Et pub/sub-pattern opstår når en data-informant, a, sender data til en uvildig part

b, som herefter videresender, eller sender en mængde aftalt data, til en en række
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parter, c1, ..., cn, som i pågældende øjeblik har tilkendegivet, at de ønsker at mod-

tage denne data.

I det følgende er afsnit 3.2.1, 3.2.2 og 3.2.4 (med undtagelse af [Begrænsninger]) gengi-

vet for læsbarhedens skyld.

3.3.1 Kontekst

Data-observanter, så som tjenesteudbydere, indsamler ofte persondata med det for-

mål at foretage handlinger på vegne af data-informationer, så som brugere. Dette

sker typisk for at muliggøre den funktionalitet tjenesteudbyderen stiller til rådig-

hed, e.g. betalingsinformation, navne og email-adresser.

3.3.2 Problem

Det er besværligt for data-informanter, at tilbagekalde adgang til deres person-

data, da deres data er lagret et andet sted; usynligt og uden for kontrol af data-

informanter.

[Tvinger / Bekymringer] Brugeren kan ikke være sikker på, om deres persondata

rent faktisk er blevet slettet. Derudover er det op til tjenesteudbyderen at overholde

gældende lovgivning på området, og ikke misbruge brugerens information til f.eks

uopfordret at sende beskeder eller videresælge denne til tredjeparter.

3.3.3 Løsning

Brugerens information deles ikke direkte med de enkelte tjenesteudbydere. Tje-

nesteudbydere bør i stedet sende opdateringer ud på en bestemt kanal, hvortil

brugeren kan til- og framelde opdateringer. Kanalen er en tredje aktør, der står for

at facilitere kontakten mellem bruger og tjenesteudbyder. Ejeren af kanalen kan

være en uafhængig tredjepart, brugeren har tillid til, et decentraliseret netværk af

computere eller endda opsættes af brugeren selv.
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[Implementation] Tjenesteudbyderen bør broadcaste opdateringer til kanaleje-

ren, som herefter står for at videresende informationer til de brugere, som har

tilmeldt sig denne type opdateringer.

[Struktur] Pub/sub består af tre komponeneter, i.e. tjenesteudbyderen, kanalen

og brugeren. Tjenesteudbyderen sender information til kanalen, som sørger for

at viderekommunikere informationen til de relevante parter. Tjenesteudbyderen

og brugeren kommunikerer ikke direkte med hinanden, og har som sådan, ikke

nogen viden om hinanden.

3.3.4 Konsekvenser

• Data-informanter sikres større kontrol med deres data.

• Der kan være flere muligheder for at køre processering på client-side / i

user-sphere.

• Tjenesteudbydere kan undgå juridiske komplikationer relateret til processe-

ringen af persondata, når persondata ikke indsamles.

[Begrænsninger]

• Dette pattern kræver, at brugeren (og potentielt tjenesteudbyderen i visse

sammenhænge) har tillid til den valgte kanal.

• Der kan være en større opsætningstid, fordi kanalen først skal etableres. Data,

der sendes gennem kanalen skal måske krypteres.

3.3.5 Eksempler

[Kendte anvendelser]

• Push-beskeder er en notifikation, der vises på hjemmeskærmen på bruge-

rens mobilenhed. Push-beskeder på nettet, i.e. Web Push API, foregår ved, at
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brugere kan give eller ophæve tilladelse til at en bestemt tjenesteudbyder, kan

sende dem push-beskeder. Dette er håndhævet af hver browsers Push Message

Provider.

• Det er muligt for brugeren at emulere et pub/sub setup ved at opsætte en ny

mailadresse for hver tjeneste han/hun benytter og derefter opsætte videre-

sendelse af mails fra disse pseudonyme mailadresser til brugerens virkelige

mailadresse. Brugeren kan herefter framelde sig opdateringer fra bestemte

tjenesteudbydere ved at deaktivere videresendelse af mails fra disse tjene-

steudbyderes tilhørende pseudonyme mailadresser. Noget lignende eksiste-

rer for kreditkort, hvor virtuelle kreditkort kan benyttes til at skjule informa-

tion om det fysiske kreditkort (Privacy.com, nodate).

[Relaterede patterns]

• Dette pattern ligner Onion Routing fordi data føres igennem flere lag af com-

putere i et forsøg på at skjule den endelige destination.

• Dette pattern komplimenterer Pseudonymous Messaging og Single Point of Con-

tact, da disse patterns kan arbejde sammen om at løse et overordnet problem

med dataasymmetri mellem brugere og databehandlere.

• Dette pattern er et alternativ til et Polling Pattern.

Meta-data

[Privacy strategies] De specifikke strategier i dette pattern er control og separate.

Control beskriver brugernes mulighed for at kontrollere og tage beslutinger ift.

brugen af deres persondata. (Hoepman, 2013). Separate beskriver, at processering

skal ske distribueret og lokalt hvis muligt for at undgå centralisering af persondata

(ibid.).
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[Privacy tactics] Dette pattern benytter retract indenfor strategien control. Retract

handler om, at brugere har mulighed for at trække deres samtykke tilbage. Derud-

over benytter dette pattern distribute indenfor strategien separate, der indebærer at

persondata gemmes i forskellige partitioner forskellige steder.





Kapitel 4

Praktisk anvendelse af

privacy patterns

I dette afsnit præsenterer jeg et eksempel på en praktisk anvendelse af privacy

patterns. Jeg benytter disse til at analysere og designe et mere privacy-bevarende

værktøj til 1) bruger-kommunikation og 2) abonnementsbetaling. I min analyse af

status quo tager jeg udgangspunkt i nyhedsmediet Zetland. Afsnittet baserer sig på

min egen anaylse af koden på Zetlands hjemmeside, virksomhedens privatlivspoli-

tik og en række opklarende mails med Zetlands digitale chef, Sebastian Winther1.

Jeg vil gerne understrege, at selvom jeg i det følgende vil udpege dark privacy

patterns i Zetlands systemarkitektur, er dette på ingen måde unikt for Zetland.

Jeg refererer desuden til lovgivning, men har ikke de juridiske kompetencer til at

drage nogen konklusioner om hvorvidt Zetland overholder eller ikke overholder

lovgivningen. Nyhedsmediet er snare et eksempel på hvordan tjenesteudbydere i

dag fungerer, og hvilke mulighedheder for PbD disse tjenesteudbydere har. Zet-

land har allerede taget en række tiltag for at opnå juridisk compliance og øge tillid

mellem mediet og brugeren. Zetland arbejder eksempelvis på et branchepolitisk

plan for at komme problematisk eller ulovlig data-behandling til livs. Derudover

1Adgang til disse mails, foregår ved at rette henvendelse til forfatteren.
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er Zetland opmærksomme på, at deres praksis kan legitimere andre digitale ak-

tørers fortolkning af de samme retningslinjer, og at det er et problem. Jeg vil i de

følgende afsnit argumentere for, at juridisk compliance kun er muligt til en vis

grad med den nuværende systemarkitektur, nyhedsmedier som Zetland benytter.

4.1 Elementerne i gyldigt samtykke

Behandling af persondata kræver et gyldigt samtykke fra brugeren. Jeg vil kort

beskrive, hvad elementerne i et gyldigt samtykke er. Jeg tager her udgangspunkt

i Artikel 29-Gruppen (2018), der beskriver gyldigt samtykke med reference til da-

tabeskyttelsesforordningens artikel 4, stk. 11. Kravene til et gyldigt samtykke er, at

det skal være en frivillig, specifik, informeret og utvetydig indvilligelse i, at databe-

handlingen må finde sted. Frivillig vil sige, at der skal være et reelt valg, som bl.a.

betyder at der ikke må være negative konsekvenser forbundet med at vælge det

ene over det andet. Specifikt vil sige at brugeren skal kunne tilvælge eller fravælge

hvert enkelt formål han/hun bliver præsenteret for. Skal tjenesten benytte bruge-

rens data på anden vis end det allerede aftalte, skal der indhentes et nyt samtykke.

Informeret betyder at brugeren er blevet gjort opmærksom på sine rettigheder og

formålet med databehandlingen på en let forståelig måde. Utvetydig vil sige, at

der ikke må kunne stille spørgsmålstegn ved, om brugeren har givet samtykke til

databehandlingen. Et allerede udfyldt afkrydsningsfelt, opfylder eksempelvis ikke

reglerne for samtykke.

Når en bruger bliver medlem af Zetland, indvilliger brugeren i at Zetland behand-

ler persondata om brugeren. Zetland skriver endvidere om brugerens rettigheder

at: “din [brugerens] brug af Zetland er frivillig. Hvis du [brugeren] vælger at få

oplysninger slettet i Zetlands system, garanterer vi ikke, at du [brugeren] kan fort-

sætte med at benytte Zetland” (Zetland.dk, 2020). Jeg vil argumentere for, at denne

ytring muligvis er problematisk ift. kravene om frivilligt samtykke, da der ikke må
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være negative konsekvenser forbundet med fravalg. Når Zetland skriver dette, kan

det være et udtryk for, at det ikke er teknisk muligt for dem med deres nuværende

systemarkitektur at stille deres tjeneste til rådighed for brugere, som Zetland ikke

gemmer persondata om. En mulig forklaring på dette er, at Zetland p.t. benytter et

dark privacy pattern, i.e. The Observer Pattern flere steder i deres systemarkitektur.

Dette beskriver jeg nærmere i de følgende to afsnit.

4.2 Kommunikationsarkitekturen på Zetland

Det er nødvendigt at oprette en profil på zetland.dk for at få adgang til det ind-

hold, platformen stiller til rådighed. I den forbindelse vil brugeren blive bedt om

at fremsende sin email, fornavn og efternavn. I virksomhedens privatlivspolitik

står der derudover, at brugeren automatisk vil blive tilmeldt et nyhedsbrev2: "Som

medlem modtager du [brugeren] automatisk mails fra Zetland på din [brugerens]

registrerede mailadresse og du [brugeren] kan til enhver tid afmelde dig disse”

(Zetland.dk, 2020). Mange virksomheder gør brug af denne model, formentlig for-

di det er noget man ofte ser benyttet andre steder. Denne tankegang kan eksempel-

vis ses i relation til cookie-beskeder i en række interviews med designere, udført

af Nelissen og Funk (2022). Artiklen beskriver en begrænset forståelse af juridiske

elementer blandt designere, som derimod vurderer juridisk compliance af nye de-

signs ved at sammenligne med eksisterende (omend ulovlige) designs. Her ytrer

en af deltagerne følgende: “Frankly, I’ve seen looser consent pages after the GDPR,

so I think it’s fine.” (Nelissen & Funk, 2022, s. 84). Automatisk at opskrive brugeren

til et nyhedsbrev er dog ikke lovligt i EU 3, hvor der er vedtaget en opt-in strategi

(European Commission Information Society and Media, 2006). Dette er anderledes

i USA, hvor der stadig kun håndhæves opt-out muligheder. Selvom det forholder

2Digital chef på Zetland siger dog i en mail, at de ikke længere automatisk skriver brugeren op

til nyhedsbrevet
3Det er dog lovligt at sende servicemails til kunder, der har en eksisterende relation til virksom-

heden. Disse må dog ikke indeholde nogen former for markedsføringsmateriale.

https://www.zetland.dk/
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sig sådan med lovgivningen inden for EU, synes det dog ikke håndhævet i til-

strækkelig grad (Møller, 2015). Dette vil jeg argumentere for, netop understreger

nødvendigheden af infrastrukturelle, hard-privacy tiltag; beskrevet i 2.1.3. Enhver

email fra Zetland indeholder desuden nederst i mailen et link hvorfra brugeren kan

afmelde sig nyhedsbrevet. Tjenesteudbydere er juridisk forpligtet til at at inkludere

denne mulighed, da nyhedsbrevet kun må udsendes, hvis samtykke let og uden

gebyr kan tilbagekaldes af brugeren. Zetland personliggør også deres nyhedsbrev

med brugerens navn. Dette er et eksempel på de muligheder virksomheder har, for

at personliggøre emails til deres brugere. Den samme personliggørelse af emailen

forinden den fremsendes vil endvidere kunne benyttes til at overvåge den enkelte

bruger uden samtykke. Zetland skriver at de ikke gør dette: “De "cookies", der

anvendes i vores e-mails til at overvåge disse [om brugeren åbner emailen eller

klikker på links i den] adfærdsmønstre, er unikke for hver e-mail og gemmes ikke

på din computer eller mobile enhed” (Zetland.dk, 2020). Det ville dog være teknisk

muligt for Zetland at gøre dette, illustreret ved brug af brugerens navn i mailen.

Brugeren synes desuden ikke at have nogen muligheder for at fravælge denne form

for tracking; dette er dog uproblematisk så længe brugerens persondata ikke deles

med virksomheden i den forbindelse.

4.2.1 Anvendelse af eksisterende privacy patterns

Zetland vedligeholder en liste med persondata om deres brugere, som skal mod-

tage deres nyhedsbrev. Dette forårsager et asynkront magtforhold mellem Zetland

og brugeren. Dette problem er beskrevet i Minimal Information Asymmetry. Desuden

vil det være teknisk muligt for Zetland at overvåge individuelle brugere, fordi de

har information om hvem de sender hver enkel mail til. Til at afhjælpe dette, er bru-

geren blevet givet visse rettigheder, der er sikret igennem lovgivning. Selvom dette

er tilfældet bliver disse rettigheder gradbøjet og måske ikke altid overholdt p.g.a.

manglende tilsyn. At modtageren af data skal kendes på forhånd er et problem

beskrevet i Onion Routing. Derudover behandler Pseudonymous Messaging hvordan
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denne kontaktinformation kan benyttes til profilering.

Fra Minimal Information Asymmetry får vi at tjenester bør indsamle mindst mulig

data. Dette kan f.eks opnås gennem User data confinement pattern, hvor centralise-

ret indsamling af persondata undgås ved at dele af processeringen af persondata i

stedet foregår lokalt på brugernes enheder. Det er dog ikke tydeligt ud fra imple-

mentationen i dette pattern, hvordan kommunikationen mellem Zetland og deres

brugere, i større grad kan bygge på lokal processering. Gennem Pseudonymous Mes-

saging kan løsningen være at udskifte brugerens mailadresse med et pseudonym.

Emails sendt til denne adresse vil blive videresendt til brugerens originale adres-

se. Onion Routing søger at opnå unlinkability mellem afsender og modtager ved at

kryptere beskeder i flere lag. Dette vil dog kræve en potentielt omfattende ændring

i IT-infrastukturen. Uddrag af løsningsforslag fra disse patterns findes i figur 4.1.

4.2.2 Anvendelse af observer-, polling- og pub/sub-patterns

Jeg vil her argumentere for, at Zetlands kommunikationsarkitektur benytter et

observer-pattern. Dette opstår ved at brugeren afslører information til Zetland (en

mailadresse), således at Zetland kan foretage en handling (opdatere brugeren om

ny information) på vegne af brugeren. Zetland er nødt til at indsamle denne type

af persondata, for at kunne levere deres service (nyhedsbrevet) til brugeren. Dette

følger klart strukturen for et observer-pattern. Et observer-pattern er et dark pri-

vacy pattern, der i mange tilfælde vil kunne udskiftes for et polling- eller pub/sub

privacy pattern. Hvis man forestiller sig, at Zetland har identificeret dette observer

pattern og derudover har et ønske om at skifte til et privacy pattern, e.g. sub/pub

eller polling pattern, er det imidlertid ikke uden udfordringer. Zetland benytter

tredjeparten Mailchimp til at håndtere deres nyhedsbreve med. Denne tredjepart

er bygget med et observer pattern, og det er ikke ligefrem muligt for Zetland at

ændre dette. Jeg er dertil ikke bekendt med nogen SaaS-virksomheder (Software as

a Service) der udvikler produkter til håndtering af nyhedsbreve, som ikke benytter
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Minimal

Information

Asymmetry:

Limit the amount of data needed to provide the services

necessary to the users, and where appropriate, prefer

less sensitive data to do so.

User data

confinement

pattern:

The solution is to shift the trust relationship, meaning

that instead of having the customer trust the service

provide to protect its personal data, the service provi-

der now have to trust the customers’ processing.

Pseudonymous

Messaging:

A message is send by a user to the server, which exchan-

ges the sender’s address with a pseudonym. Replied

messages are sent back to the pseudonymous address,

which will then be swapped back to the original.

Onion

Routing:

The solution is to encrypt the data in layers such that

every station on the way can remove one layer of encryp-

tion and thus get to know the immediate next station.

Figur 4.1: Uddrag af løsningsforslag fra eksisterende privacy patterns
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et observer pattern. Zetland kunne vælge at stille et privacy-præserverende alter-

nativ til rådighed, e.g. et RSS-feed, der benytter et polling-pattern eller Zetland

kunne informere/opfordre deres brugere til at implementere et pub/sub pattern

selv. Dette kan eksempelvis gøres i mailtjenesten ProtonMail igennem +Aliases

eller ved brug af Protons SimpleLogin service (Proton.me, nodate).

4.3 Betalingsarkitekturen på Zetland

Zetland skriver følgende om betaling: “Dit Zetland-medlemskab er løbende og for-

nyes automatisk indtil opsigelse. [...] Hvis vi ikke kan trække penge fra dit tilknyt-

tede betalingskort, vil adgang til sidens indhold blive deaktiveret” (Zetland.dk,

2020). Zetland benytter en tredjepart, i.e. Chargebee, til betalinger på deres plat-

form. Derfor handler dette afsnit måske mindre om den specifikke virksomhed,

Zetland, og mere om abonnementsbetalinger på nettet generelt. Jeg vil nu beskri-

ve hvordan en typisk abonnementsaftale kan oprettes. En oversigt over en online

betalingsproces kan ses på figur 4.2. Den indeholder tre aktører, i.e. Front-end, som

kører på brugerens enhed, Backend, som beskriver tjenesteudbyderens server og

en Payment Provider, som er en tredjepart, med diverse bankaftaler og som er un-

derlagt klare juridiske forpligtelser. Det følgende er baseret på min egen erfaring

med disse systemer og kan variere fra system til system. Det giver dog en god

fornemmelse for, hvordan denne proces typisk foregår.

1. Brugeren indleder købet. Dette sker ved at sende en anmodning til tjene-

steudbyderens server, i.e. backend.

2. Tjenesteudbyderen beder payment provider om at generere et betalingslink

baseret på noget information, e.g. prisen brugeren skal betale og den we-

badresse brugeren skal videresendes til efter betaling.

3. Payment provider sender et betalingslink til tjenesteudbyderen.

4. Tjenesteudbyderen videresender dette til brugeren, i.e. front-end.
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Figur 4.2: Online betalingsprocess. Egen tilblivelse

5. Brugerens enhed navigerer til et betalingslinket, der er hostet hos payment

provider. Her gennemfører brugeren købet, i.e. skriver sine kreditkortoplys-

ninger ind.

6. Brugeren videresendes til en i step 2 bestemt adresse.

7. Payment provider informerer tjenesteudbyderen om, at brugeren har betalt.

Hvis der er tale om gentagende betalinger, sender payment provider også

information, som tjenesteudbyderen kan benytte til at opkræve betaling au-

tomatisk.

4.3.1 Anvendelse af eksisterende privacy patterns

Betalingsflowet på Zetland er problematisk, fordi brugeren indtaster sine kredit-

kort informationer, som herefter gemmes af payment provider. Det tillader tje-

nesteudbyderen (og payment provider) at overføre penge, på vegne af brugeren.

Dette er ikke en ubetydelig udfordring ift. sikkerhed. Det betyder dog mindre ift.

privacy og er derfor ikke direkte behandlet i dette projekt. Mere relevant for det-

te projekt er, at en utilsigtet konsekvens af at benytte payment providers er, at al
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brugerens betalingsinformation flyder igennem disse. Dette bliver yderligere pro-

blematisk, når mange virksomheder benytter de samme payment providers. Jeg

har ikke fundet nogen eksisterende privacy patterns, der kan løse dette problem.

En konsekvens af User data confinement pattern er, at service providers er nødt til at

stole på brugerens processering. Dette er ikke umiddelbart brugbart i forbindelse

med en betalingshandling, da brugeren i så fald kunne bestemme prisen. Deru-

dover er det nødvendigt for Zetland at kende afsenderen for en betaling, for at

kunne give den rigtige bruger adgang til tjenesten. Dette udelukker Onion Routing

og Pseudonymous Messaging som løsningsforslag.

4.3.2 Anvendelse af observer-, polling- og pub/sub-patterns

Et observer pattern kan identificeres i betalingsflowet, fordi brugerens kreditkort-

informationer indhentes og gemmes af payment provider. Det tillader tjenesteud-

byderen at foretage handlinger, i.e. at overføre penge, på vegne af brugeren. I mit

polling pattern (se afsnit 3.2) beskrives det, hvordan et endpoint bør stilles til rå-

dighed af den ene part, som den anden part herefter kan indhente information fra.

I eksemplet der er givet i dette pattern, ses dette fra brugerens perspektiv, hvor det

er brugeren, der indhenter information. Det er imidlertid også muligt, at rollerne i

stedet kan byttes om, sådan at det er tjenesteudbyderen, der gentagende gange an-

moder om information. Overvej følgende eksempel: Når lejer hver måned betaler

sin husleje, sker det ved at lave en kontooverførsel til udlejeren. Denne overførsel

iværksættes af lejer, i.e. brugeren (omend måske igennem en betalingsaftale med

lejers bank). Det er så op til udlejeren, i.e tjenesteudbyderen, hver måned at va-

lidere, at der er lavet en betaling. Dette setup beskriver et polling pattern, hvor

tjenesteudbyderen hver måned indhenter information fra sin bank om brugerens

betaling. På denne måde står det brugeren frit for at ophæve aftalen, hvorefter det

er op til tjenesteudbyderen at ophæve adgang til tjenesten. Information om bruge-

rens betaling afsløres derudover ikke til tredjeparter (jeg ser her bort fra de banker,

der er involveret i betalingen).
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Virksomheder vil i fremtiden formentlig i stigende grad få mulighed for at

integrere direkte med banksystemer, og erstatte observer patterns med polling el-

ler sub/pub patterns. Det skyldes et forholdsvist nyt EU direktiv, i.e. The revised

Payment Services Directive (PSD2), som tillader brugere at give forskellige appli-

kationer adgang til at tilgå deres bankdata. Det giver et potentiale for, at mere

processering kan ske direkte på brugerens enhed. Dette er positivt for bevaring af

privacy, og er tilmed beskrevet i sit eget privacy pattern, i.e. User data confinement

pattern, som netop handler om at flytte processering fra tjenesteudbyder til bruge-

rens enhed (“privacypatterns.org”, 2022). Mobile Pay har derudover en mulighed

for, at virksomheder kan implementere et pub/sub betalingspattern, hvor Mobile

Pay fungerer som den uafhængige kanal. Det fungerer ved, at betalingsaftaler op-

rettes i Mobile Pay, hvorefter virksomheder kun kan opkræve betalinger, så længe

brugeren har valgt at bibeholde betalingsaftalen. Dette er dog ikke i sig selv nok

til at sikre privacy, da betalingsdata stadig deles med Mobile Pay.

4.4 Vurdering og sammenligning af eksisterende og nye pri-

vacy patterns

Ved at identificere et observer-pattern, er det muligt at blive opmærksom på præ-

cis hvor problemet for privacy befinder sig. Herefter kan der i stedet benyttes

et polling- eller sub/pub pattern. Databasen over dark privacy patterns er ikke

nævneværdigt udbygget. Faktisk indeholder den kun otte dark privacy patterns.

Information Milking er et af disse, som beskriver at tjenesteudbyderen ikke bør ind-

samle unødvendig information. Sammenligner vi her med et observer-pattern er

styrken i et observer-pattern, at det i stedet for et fortolkningsspørgsmål: indsamler

denne tjeneste for meget information spørger om brugeren potentielt selv kunne udføre en

server-handling, der kræver persondata. Dette gør observer-pattern til et mere konkret
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analyseredskab, da det er muligt at give et definitivt svar på spørgsmålet. Yderli-

gere er det ikke tydeligt hvilke privacy patterns, der bør benyttes til at forhindre

Information Milking i en given situation. Ved et observer-pattern kan polling- og

pub/sub-patterns derimod fungere som gode udgangspunkter for hvordan syste-

markitekturen konkret bør ændres.

Polling- og sub/pub kan også bruges som søgeredskaber for andre patterns, hvis

disse definerer polling- eller sub/pub i deres relation categories. Pseudonymous

Messaging benytter f.eks ligesom et pub/sub-pattern en trusted thrid party som pas-

sagepunkt for information. Pseudonymous Messaging anonymiserer derudover af-

senders adresse. Dette er ikke krævet i pub/sub. Pseudonymous Messaging kan

derfor siges at raffinere pub/sub, i.e. Pseudonymous Messaging er een mulig måde

at implementere et pub/sub-pattern på.

I afsnittet om betalingsarkitekturen problematiserede jeg brugen af User data con-

finement pattern. Årsagen er, at tjenesten er nødt til at stole på brugerens pro-

cessering. Dette er dog ikke tilfældet hvis tjenesten har mulighed for at validere

brugerens processering. Dette kan gøres f.eks ved brug af et polling-pattern. En

yderligere nuance er, at User data confinement pattern ikke nødvendigvis kræver

at processering foregår på brugerens enhed men derimod hvad dette pattern be-

skriver som user-trusted environments. Dette kunne også inkludere brugerens bank.

Hvis dette user-trusted environment også er et tjenesteudbyderen kan have tillid

til, giver dette mulighed for at implementere et pub/sub pattern, hvor tjenesteud-

byderen ikke nødvendigvis behøver at implementere validering af brugerens pro-

cessering. Dette er eksempelvis tilfældet ved brug af Mobile Pay som uvildig kanal

til betalinger.

På baggrund af dette afsnit, vil jeg argumentere for, at observer- polling- og pub/sub-

patterns kan indgå i samspil med eksisterende privacy patterns for at identifice-
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re og udbedre systemarkitektoniske privacy udfordringer. Observer- polling og

pub/sub er abstrakte, generelle patterns. Det gør dem applicérbare i mange si-

tuationer. Samtidig er de specifikke nok til at kunne levere konkret vejledning til

hvordan en tjeneste kan implementeres anderledes. En udfordring ved disse pat-

terns er, at de potentielt vil kræve omfattende infrastrukturelle ændringer i formid-

lingen af information. Derfor henvender disse patterns sig i særlig grad til SaaS-

virksomheder og protokol-designere, og i mindre grad til enkelte virksomheder,

der har en direkte relation til data-informanter, i.e. deres brugere.



Kapitel 5

Forbindelse af privacy patterns med

PETs

Dette afsnit beskæftiger sig med forbindelsen mellem privacy enhancing technolo-

gies (PETs) og de privacy patterns, jeg har præsenteret i dette projekt. Det besvarer

et call for research ift. at benytte privacy patterns som effektive boundary objects (se

afsnit 1.2.2) (Kunz & Binder, 2022). For at forstå på hvilke steder i datatransaktio-

nen, det er relevant at implementere bestemte former for PETs, undersøger jeg nu

en datatransaktion mellem en bruger og en central server til email-kommunikation.

Dette eksempel ligner derfor eksemplet i afsnit 4.2 om kommunikationsarkitektu-

ren på Zetland, men beskæftiger sig med email-kommunikation mere generelt.

Udfordringer for privacy opstår særligt, når persondata bevæger sig uden for det

lokale eksekveringsmiljø på brugerens enhed, i.e. user-sphere. Når først data har

bevæget sig ind i serverens eksekveringsmiljø, i.e. joint-sphere, kan virksomheder

gemme eller videresende data uden at brugeren kan overvåge eller kontrollere det-

te. Når først persondata har bevæget sig ind i en joint-sphere, er det på den måde

ikke længere muligt i samme grad, at sikre privacy med data-orienterede, hard-

privacy strategier. Derfor vil det typisk være nødvendigt, at implementere PETs

som modificerer, e.g. krypterer eller anonymiserer, persondata inden det forlader

53
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Figur 5.1: Eksempel på et observer pattern

user-sphere. På figur 5.1 er et observer pattern illustreret. Til venstre ses brugerens

enhed, som typisk kaldes for klienten (her client-device). Den processering af data,

der sker udelukkende på brugerens enhed, finder sted i user-sphere. Til højre ses

serveren, som brugereren forbinder til. Her bliver brugerens persondata, e.g. deres

mailadresse, gemt, så brugeren på et senere tidspunkt kan modtage emails fra tje-

nesten. Serveren befinder sig i joint-sphere, fordi processering her ikke længere er

begrænset til kun at ske på brugerens lokale enhed. Pilene mellem client-device og

server illustrerer en datatransaktion, i.e. indhentning af persondata ved pilen fra

client-device til server, og fremsendelse af en email ved pilen fra server til client-

device. Problematisk afsløring af persondata er markeret med warning-symboler.

Det fremgår af figuren, at brugeren fremsender persondata i form af sin email-

adresse. Derudover indgår der også meta-data i transaktionen, som eksempelvis

brugerens IP-adresse. På et senere tidspunkt modtager brugereren en personalise-

ret email fra tjenesten.

I et mailsystem, som bruger et polling-pattern deler en bruger ikke sin mail-

adresse med serveren i joint-sphere. Brugeren initierer dog stadig kontakt til serve-

ren, og afslører på den måde information igennem den meta-data, e.g. IP-adresse,

som er nødvendig for at brugeren kan modtage et svar fra serveren. Dette er il-

lustreret på figur 5.2. Bemærk at serveren i et polling-pattern ikke har de samme

muligheder for at personalisere emailen, fordi serveren ikke har den nødvendige

information om brugeren, e.g. navn.
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Figur 5.2: Polling-pattern uden PET

For at sikre privacy yderligere er det muligt at indsætte forskellige typer af

PETs inden brugerens anmodning sendes til serveren. En IP-adresse kan eksem-

pelvis maskeres ved at gøre brug af Anonymous Channels som Onion Routing eller

et mixnet (Kunz & Binder, 2022). Dette er illustreret på figur 5.3. Bemærk hvordan

transaktionens potentielt sensitive meta-data er blevet fjernet fra joint-sphere. Flere

PETs inden for kategorien privacy information retrieval har til formål at sikre bruge-

res privacy, når de spørger efter information fra en server, som det er tilfældet i et

polling pattern. Et overblik over disse er givet af Kunz og Binder (2022). Bemærk

også at ordet Personalize på figur 5.3 er blevet flyttet fra joint-sphere til user-sphere.

Dette skal illustrere, at selvom serveren ikke har mulighed for at personalisere

emailen med eksempelvis brugerens navn, kan dette potentielt gøres i user-sphere.

Dette kræver dog en vedtaget standard, som implementeres af mail-klienter. Man

kan forestille sig at serveren indikerer med en serie af tegn, aftalt i protokollen, at

brugerens mail-klient skal erstatte disse med brugerens navn. På den måde sender

serveren en email, der er ens for alle brugere, men som af brugernes respektive

mail-klienter, bliver personaliseret. Dette er langt bedre for privacy, fordi persona-

liseringen sker i user-sphere. Information om brugeren, e.g. navn, behøver derfor

ikke eksponeres i en joint-sphere. Denne pointe er i øvrigt emnet for det privacy

pattern, der kaldes user data confinement pattern.

I et pub/sub-pattern bør man ligeledes overveje om brugeren kan have tillid

til den kanal, som faciliterer kommunikation mellem bruger og tjenesteudbyder.
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Figur 5.3: Polling-pattern med PET (anonymous channel)

Figur 5.4: Pub/sub-pattern (implementeret på klient-siden)

Er kanalen eksempelvis placeret i joint-sphere, kan der med fordel indsættes en

PET på samme måde som i figur 5.3. Dette er dog ikke nødvendigt, hvis denne

kanal kan siges at være i user-sphere. Som jeg tidligere har været inde på, kan

brugeren igennem et mail-alias skabe et form for pub/sub-pattern. I dette tilfælde

vil kanalen, i.e dette mail-alias, opholde sig i user-sphere, og yderligere PETs vil i

de fleste tilfælde være overflødige. Denne forskel er illustreret på figurer 5.4 og 5.5.

5.0.1 Implementationsretning

Jeg vil i dette afsnit argumentere for, at information kan flyde i en retning, som kan

starte enten på tjenesteudbyderens server eller på brugerens enhed. Jeg vil her give

to eksempler:

Eksempel 1: Overvej først den situation, hvor brugeren skal have adgang til en
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Figur 5.5: Pub/sub-pattern (implementeret på server-siden)

tjeneste, så længe de betaler for den. Virksomheden kan implementere et polling-

pattern, ved at stille betalingsinformation til rådighed for brugeren. Brugeren beta-

ler til virksomheden så længe de ønsker at have adgang til tjenesten. Virksomheden

tjekker da ved bestemte mellemrum, om brugeren har lavet en betaling, og giver

på baggrund af det adgang til deres tjeneste.

Eksempel 2: Overvej nu en situation, hvor virksomheden udsender opdateringer

på et bestemt endpoint, eksempelvis om nye tilbud i form af et nyhedsbrev. Bru-

geren har opsat deres mail-klient (eller et lignende program) til ved jævne mellem-

rum at indhente information fra virksomheden, hvis der er kommet nye opdate-

ringer.

Bemærk at et polling-pattern i eksempel 1 kan siges at være implementeret i ret-

ning af bruger → virksomhed. Her udfører brugeren først en betaling, hvorefter

virksomheden vil registrere denne næste gang de laver en status-forespørgsel. I

eksempel 2 er der ligeledes implementeret et polling-pattern mellem de to par-

ter, men denne gang i retning af virksomhed → bruger. Virksomheden udsender

her information, hvorefter brugeren modtager denne næste gang de søger efter

opdateringer. I hvilken retning et polling-pattern bevæger sig kan have betydning

for hvilken en af parterne, de begrænsninger et polling-pattern indeholder, er re-

levante for. F.eks er en begrænsning, at et polling-pattern er beregningsmæssigt

ineffektivt. Disse ekstra beregninger skal udføres af part b i tilfælde hvor retningen
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er a → b. En anden begrænsning er at brugeren potentielt skal have en applikation,

der er i stand til automatisk at indhente information fra tjenesteudbyderens endpo-

int. Dette er kun tilfældet såfremt et polling-pattern har retning af tjenesteudbyder

→ bruger.



Kapitel 6

Diskussion

There is no honest man! Not one, that can resist the attraction of gold!

- Aristophanes

Persondata har i mange år repræsenteret en stor værdi for virksomheder; f.eks. ved

at kunne videresælge denne til tredjeparter. Moderne privacy-lovgivning stiller i

dag høje krav til virksomheder, når de behandler brugeres persondata. Kan virk-

somheder i nogle tilfælde helt undgå at indsamle persondata, er det derfor at fore-

trække både for virksomheder og brugere. På den måde undgår virksomheder at

komme i problemer med lovgivning. Den eneste måde, hvorpå amerikanske virk-

somheder kan overholde lovgivning, er desuden ved ikke at indsamle persondata.

Det skyldes, at amerikanske virksomheder er forpligtede til at dele persondata om

deres brugere med amerikanske retshåndhævende myndigheder. Det er uforene-

ligt med den lovgivning, man har indenfor EU/EØS. Som det er tydeliggjort i min

anvendelse af disse privacy patterns i re-designet af komponenter i nyhedsmedi-

et Zetland, er dette dog i høj grad en infrastrukturel udfordring. Det kan derfor

være besværligt for den individuelle virksomhed at implementere disse patterns,

såfremt virksomheden benytter tredjeparter. Således kan disse design patterns si-

ges at henvende sig særligt til SaaS-virksomheder. SaaS (Software as a Service) er

netop virksomheder, der producerer de byggeklodser, som andre virksomheder kan

59
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benytte som del i deres teknologikæde. Det er derfor yderst vigtigt, at disse bygge-

klodser er udviklet med et privacy-mindset. Det vil sige at det ikke udeklukkende

er op til den virksomhed, som er i direkte kontakt med slutbrugeren at implemen-

tere teknologier, der sikrer privacy. Det er derimod et arbejde der bør foregå på

tværs af teknologikæden, på alle niveauer. De virtuelle, i.e. maskine-til-maskine,

niveauer, samt joint-spheres kan i den forbindelse synes særligt problematiske. Jeg

benytter her begreberne redegjort for i afsnit 2.4. For det første mener jeg, at de

er problematiske, fordi processerne er automatiserede og kan foregå på millise-

kunder. Tusindevis af aktører i eksempelvis et annoncenetværk, kan på ingen tid

modtage persondata om brugeren. For det andet mener jeg, at de er problemati-

ske, fordi processerne er usynlige. Når først data har forladt brugerens enhed og

bliver propageret videre i eksempelvis et annoncenetværk, er omfanget af det, helt

ukendt. De tre privacy patterns præsenteret i dette projekt behandler alle netop

hvordan computere i det virtuelle niveau forbinder til, og deler information med

hinanden. Selvom disse privacy patterns ikke kan bruges som en silver bullet til at

løse alle former for problemer, vurderer jeg at the observer-pattern er et dark design

pattern, der er så udbredt, at industrien ved at genkende og udfase dette, mærk-

bart kan forbedre privacy på det virtuelle niveau.

Som jeg har tidligere har været inde på, er PbD blevet kritiseret for at være for

abstrakt til direkte at kunne implementeres i teknologier. Privacy strategier, tactics

og patterns giver mulighed for at vælge det abstraktionsniveau, der passer til si-

tuationen. Hvor strategier og tactics i større grad er afsluttede, er privacy patterns

i høj grad et åbent, kollaborativt og, ikke mindst, uafsluttet projekt. Dette pro-

jekt besvarer et call for research ift. at udvikle privacy patterns, der beskræftiger sig

med separate og control strategier, som i mindre grad er blevet udforsket (Hoepman,

2013). Både polling- og pub/sub-pattern indeholder strategien separate og pub/sub

indeholder tilmed både separate og control. Begge privacy patterns er tildels data-

orienterede og indeholder elementer af hard-privacy, hvor brugere ikke behøver at
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have tillid til tredjeparter. Jeg vil mene, at designet af internettet i en post GDPR

kontekst, bør baseres på hard-privacy principper, i større grad end det er tilfældet

i dag. Det er særlig vigtigt i forhold til de byggeklodser, hvorpå andre tjeneste hvi-

ler. Man bør være bevidst om, at ved at introducere blot én trusted third-party, får

det betydning for hele teknologi-kæden. Kæden er kun så stærk, som sit svageste

led. Gentagende gange har både virksomheder og regeringer vist deres villighed

til at misbruge persondata. Man er derfor nødt til at lave systemer, der umulig-

gør misbrug. De sidste 20 år er udviklingen inden for decentraliserede teknolgier,

som ekempelvis blockchain, gået stærkt. Når det kommer til masse-adoptionen af

disse teknologier er et princip essentielt: interoperabilitet. Dette kalder på udvik-

lingen af bestemte protokoller og standarter. Dette er ikke nemt i et fragmenteret

internet-landskab. Redskaber til at informere designet af disse protokoller vil blive

helt uundværlige. Når først en bestemt protokol har vundet indpas, er det utrolig

svært at ændre den. Internet Protocol version 6 (IPv6), der løser et problem med

for få tilgængelige adresser i forgængeren IPv4, er endnu ikke fuldt implementeret

på trods af at være blevet introduceret i 1995! Dette understreger en pointe om at

gøre det rigtigt, og gøre det rigtigt første gang.

At Internettet er blevet som det er, skyldes formentlig flere ting. Kommercielle

interesser, en manglende forståelse af teknologier hos lovgivere, lobbyisme, mang-

lende fremsynethed hos bestemte aktører og behovet for at viderebygge på ældre

teknologier, der ikke blev udviklet med tanke på internettet. Kreditkortet er et godt

eksempel på noget, der var tiltænkt brug ved point-of-sale-terminaler, og som aldrig

har givet mening at benytte online. Ofte er et observer-pattern så indgroet i vores

måde at tænke på, at vi slet ikke bemærker det absurde i det. Men giver man det

bare en smule tanke, ér det absurd. Hvis du modtager fysisk post, kommer brevet

ind ad brevsprækken. Forestil dig i stedet en verden, hvor du uddelte kopier af

din husnøgle til alle og enhver, der ønskede at sende dig noget. Det er en absurd

tanke med gevaldige komplikationer for sikkerhed og privatliv. Det er ikke desto

mindre en ganske rammende metafor for, hvordan online-betaling med et kredit-
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kort fungerer. Systemet er så dårligt, at en række juridiske tiltag, overvågning og

retsforfølgelse skal til for, at det fungerer bare nogenlunde. Derudover skal der hø-

je betalingsgebyrer og dyre manuelle processer til for at understøtte eksempelvis

VISA’s Zero Liability Policy, som kan give forbrugere en smule sikkerhed i, at de

ikke vil blive holdt ansvarlige for misbrug af deres kreditkortinformationer. Det

er prisen for at designe et system forkert. En pris brugerne i sidste ende betaler

for. Observer-patterns er allestedsnærværende i vores online-tjenester i dag. Indu-

strien reproducerer disse patterns, fordi man er vant til at tænke på denne måde,

og fordi arkitekturen i de underliggende byggeklodser, som enhver virksomhed

gør brug af, oftest er bygget ved brug af observer-patterns. De værktøjer vi bygger

vores online-tjenester med, understøtter observer-patterns. Det er eksempelvis en

langt nemmere og mere tilgængelig teknisk opsætning at købe adgang til en ser-

ver eller Amazon Web Service (AWS) og oprette en central databasestruktur, end

det er at bygge tjenester ovenpå et decentraliseret netværk. Den viden udviklere

og programmører har i dag, er i høj grad vægtet mod teknologier, der primært

afføder observer-patterns, eller som unødigt overfører ukrypteret persondata til en

joint-sphere.

6.0.1 Fire søjler i fremtidens privacy-internet

Jeg vil afslutte dette projekt med at præsentere fire søjler, hvorpå jeg mener, at

fremtidens internet vil blive bygget. Det er fire centrale ting, der har betydning

for alt, vi foretager os på internettet. Det er fire ting, der i dag alle er præget af

de problemer, som projektet har peget på, og som bør løses på et infrastrukturelt

niveau. Jeg beskriver dem her og sætter dem i perspektiv til de privacy patterns,

jeg har præsenteret, fordi jeg mener at privacy patterns, som polling- og sub/pub,

er vigtige i udformningen af designet af disse fire søjler. De fire søjler for fremti-

dens internet, jeg afslutningsvist præsenterer er: Betaling, Autentificering, Identitet

og Kommunikation.

Betaling foregår ofte, som tidligere beskrevet, ved at tjenester indhenter betalings-
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information og laver en overførsel på vegne af brugeren. Dette har utrolige kom-

plikationer for sikkerhed og privatliv. I fremtidens internet bør brugere betale til

tjenester, hvorefter det er op til tjenesten at registrere betalingen.

Autentificering dækker over adgang til tjenester. I dag indhenter virksomheder ty-

pisk information om brugeren i form af enten mailadresse eller brugernavn og en

adgangskode. Brugeren kan derefter gives adgang til tjensten, hvis brugeren kan

producere login-information, der stemmer overens med det, der er gemt på tjene-

stens server. Dette har igen vidtgående komplikationer for sikkerhed og privatliv

grundet cyberangreb imod disse centrale databaser, der hvert år resulterer i tusind-

vis af lækkede login-informationer. Data bør i stedet altid krypteres, og nøglen til

den gemmes hvorend, brugeren ønsker det. På den måde er login-information ik-

ke gemt hos hundredevis af forskellige virksomheder, og brugeren undgår at dele

sine personlige login-informationer med virksomheder.

Vores digitale identitet ejes i dag af få, privatejede sociale medier. Disse virksomhe-

der stiller en tjeneste og brugergrænseflade til rådighed, men ejer derudover også

den data, som brugerne genererer ved at benytte tjenesten. I fremtidens internet

er data om brugerne ejet af brugerne selv, og sociale medier er grænseflader til

at interagere med den data. Dette er teknisk muligt og faktisk også sådan emails

grundlæggende fungerer. Simple Mail Transfer Protocol (SMTP) er en åben pro-

tokol, der tillader alle at sende og modtage emails. Mail-klienter er grænseflader

til at vise disse emails.

Vores kommunikation med hinanden er ligeledes i høj grad styret og overvåget af

privatejede virksomheder og flyder igennem centrale passagepunkter. I fremtidens

internet foregår brugeres kommunikation mellem hinanden og mellem virksomhe-

der, uden asymmetriske magtforhold. Eksempelvis ved brug af polling, pub/sub

eller End-to-End kryptering (E2E-kryptering).





Kapitel 7

Konklusion

Jeg har i dette projekt udvidet litteraturen indenfor privacy patterns med to nye

privacy patterns, i.e. et polling-pattern og et pub/sub-pattern. Jeg har endvidere

præsenteret et dark privacy pattern, i.e. et observer-pattern. Disse tre patterns er

kendte patterns i software-design, som er blevet tænkt ind i en privacy-kontekst.

Formålet med disse patterns er at informere designet af fremtidens online-tjenester.

De tre patterns indordner sig kravene for privacy patterns og kan opsummeres så-

ledes:

Et observer-pattern er karakteriseret ved enhver situation, hvor en data-informant,

a, afslører information til en anden data-observant, b, således at b kan foretage

handlinger på vegne af a. Dette gøres normalt, når b leverer en form for service til

a, der hviler på det faktum, at b er i stand til at udføre disse handlinger.

Et polling-pattern opstår, når en data-observant, a, ved bestemte intervaller an-

moder en data-informant, b, om information. b kan til enhver tid nægte a adgang

til informationen, og a kan til enhver tid stoppe med at anmode b om information.

Et pub/sub-pattern opstår, når en data-informant, a, sender data til en uvildig
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part b, som herefter videresender eller sender en mængde aftalt data til en en ræk-

ke aktøre, c1, ..., cn, som i dette øjeblik har tilkendegivet, at de ønsker at modtage

denne data.

Jeg har igennem en analyse af nyhedsmediet Zetland benyttet observer-patterns til

at blive opmærksom på privacy-problemer i nyhedsmediets systemarkitektur. Jeg

har endvidere benyttet polling-patterns og pub/sub-patterns til at foreslå et kon-

ceptuelt re-design af nyhedsmediets betalingsarkitektur og system til håndtering af

emails. Jeg har sammenlignet dette med brugen af eksisterende privacy patterns og

påvist mangler hos disse. På baggrund af dette vurderer jeg, at observer-, polling-

og pub/sub-patterns er en vigtig udvidelse til litteraturen om privacy patterns.
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Bilag A

Overblik over principper i FIPPS,

OECD, Langheinrich, Cavokian, ISO/IEC

29100 og GDPR

A.1 HEW - Fair Information Practice Principles, 1973

• Notice

• Choice

• Access

• Integrity

• Enforcement

A.2 OECD, Guidelines on the Protection of Personal Priva-

cy and Transborder Flows of Personal Data, 1980

• Collection

Limitation

• Data Quality

• Purpose

Specification

• Use

Limitation

• Security

Safeguards

• Openness

• Individual

Participation

•

Accountability
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Bilag A. Overblik over principper i FIPPS, OECD, Langheinrich, Cavokian, ISO/IEC

29100 og GDPR

A.3 Marc Langheinrich, 2001

• Openness and

Transparency

• Individual

Participation

• Collection

Limitation

• Data Quality

• Use Limitation

• Reasonable Security

• Accountability

A.4 Ann Cavoukian, 2009

• Proactive not reactive

• Privacy as the default setting

• Privacy embedding into design

• Full Functionality - Positive-Sum,

not Zero-Sum

• End-to-End Security - Full Lifecyc-

le Protection

• Visibility and Transparency - Keep

it Open

• Respect for User Privacy - Keep it

User-Centric

A.5 ISO/IEC 29100, 2011

• Information

Security

• Data minimization

• Openness and

Transparency

• Collection

Limitation

• Individual

Participation

• Accuracy and

Quality

• Purpose

Legitimacy

• Consent and Choice

• Use, Retention and

Disclosure

Limitation

• Accountability

• Privacy Compliance
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A.6 Principper fra GDPR Article 25, 2018

• Lawfulness,

Transparency and

Fairness

• Purpose Limitation

• Data Minimization

• Storage Limitation

• Integrity and Confidentiality

• Accuracy

• Accountability





Bilag B

Metodisk fremgang for litteratur-review

B.1 Litteratursøgning

På baggrund af en eksplorativ litteratur blev der udvalgt en række nøgleord. Dis-

se blev brugt til at søge Scopus-databasen med. Yderligere restriktioner i søge-

forespørgslerne blev opsat i de tilfælde hvor søgeresultaterne overgik 100 tekster

(aprox). De nøjagtige søgeforespørgsler som litteratur-reviewet benytter, kan aflæ-

ses på figur B.1. Derudover kan det aflæses hvor mange totale tekster blev fun-

det og udvalgt fra hver søgeforespørgsel. Alle søgeforespørgsler indeholder dertil

TITLE-ABS-KEY ( [...] ) AND PUBYEAR > 2017. Teksterne blev udvalgt på bag-

grund af titel og abstract.

B.2 Litteraturanalyse

En række citater fra hver af de 44 tekster er blevet udvalgt og samlet i et dokument

(ca. 43 normalsider). P.g.a disse har jeg lavet en række maps, inspireret af situatio-

nal maps (se afsnit 2), for at kortælgge forskellige humane og non-humane aktøre

fundet i litteraturen. Billeder af disse maps kan findes på figur B.2 - B.8
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82 Bilag B. Metodisk fremgang for litteratur-review

Søgeforespørgsel total udvalgt

"digital privacy"AND "design"

AND NOT "security") 23 4

"Data protection by design"
96 14

"Privacy by design"AND "principles"

AND NOT ( "security"OR "attack"

OR "AI"OR "Artificial Intelligence"

OR "Blockchain"OR "learning"

101 13

"Data ownership"AND "design"AND NOT "security"
73 11

"Data monopoly"
14 2

Figur B.1: Oversigt over søgeforespørgsler
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Figur B.2: Abstract Situational Map 1/4 : Messy

Figur B.3: Abstract Situational Map 2/4: Messy
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Figur B.4: Abstract Situational Map 3/4: Messy

Figur B.5: Abstract Situational Map 4/4: Messy
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Figur B.6: Abstract Situational Map: Ordered

Figur B.7: Collective and individual human actors
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Figur B.8: Relational Map



Bilag C

Terminologi for aktører i datatransak-

tioner - figur

Nedenfor er to figurerer. På figur C.1 ses begreberne på en måde, hvor de ikke over-

lapper. På figur C.2 ses hvordan begreberne overlapper hinanden. En delmængde

af brugere og tjenesteudbydere er eksempelvis data-ejere, hvoraf en delmængde er

data-informanter, som også kan være data-observanter.
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Figur C.1: Termer i opgaven - ikke overlappende

Figur C.2: Termer i opgaven - overlappende
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